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Zusammenfassung

Die Entwicklung von Software ist ein fehlergatiiger Prozess. Allein die Tat-
sache, dass ein Programm alsbar ist und dasdif eine begrenzte Menge
von Testhllen keine Fehler in der Aughrung des Programms auftritt, sagt
nicht aus, dass ein Programm fehlerfrei ist. Vor allem in Bereichen, in denen
Software nicht einfach im Fall eines Versagens abgeschaltet und repariert
werden kann ist es wichtig beweisen zanken, dass Software fehlerfrei

ist. Es existieren verschiedene Methoden diesen Beweis zu erbringen. Die
gangigste Methode ist deduktive Verifikation, in der die Software von Hand
verifiziert wird. Dieser Vorgang ist allerdings teuer und fehleadid.

Formale Verifikation ist einelljngere Methode die vor alleniif die Veri-
fikation von Hardware verwendet wird. Mit formaler Verifikatiodrinen
Systeme mit endlicher Zustandsmenge automatisch bewiesen werden. Um
die Methode auf Software anzuwenden, muss diese abstrahiert werden, da
die Zustandsmenge eines Programms unendlich gross sein kanbbBas
prufen von Programmeigenschaften auf einem abstrakten Modell wird auch
Model Checking genannt.

Es existieren verschiedene Axtze um durch Model Checking Programm-
eigenschaften zu beweisen. lesfj wird ein Ansatz vorgestellt tempare
Sicherheitseigenschaften eines Programms automatisch zu Bewtiisgn. [
stellt eine Moglichkeit vor durch Model Checking Terminierung und Fair-
ness zu beweisen.

Diese Ané&tze arbeiten immer auf dem gesamten Programm. In dieser Ar-
beit wird eine Methode hergeleitet, ein Programm oder einen Teil eines Pro-
gramms in eine abstraktgbergangsrelation zilbersetzen und durch diese,
Annahmerilber das Verhalten der Programmvariablen zu beweisen. Der Vor-
teil dieser Methode ist die Wiederverwendbarkeit \dimergangsrelationen.

Da diese unakimgig vom Kontrollfluss sind, géigt es, &ir einen Programm-

teil einmalig dieUbergangsrelation zu berechnen, egal wie oft dieser Teil ver-
wendet wird. Diese Eigenschaft bietet es an, dieses Verfahren in den Prozess
der Softwareentwicklung einzubeziehen um die Fehlersuche zu erleichtern,
oder Fehler fithzeitig zu erkennen.
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1 Einleitung

Laut einer Statistik des National Institute of Standards and Technotogywer-

den in der Softwareentwicklung 80% des Budgets eines Softwareprojelkdsef

Suche nach Programmfehlern und deren Behebung aufgewendet. Diese Kosten ent-
stehen vor allem durch Fehler (engl. defect), die nur in bestimmten Progéariem|

zu einem sichtbaren Fehlschlagen des Prograriihref, so genannte Laufzeitfeh-

ler (engl.: run time error). Diese Fehlebknen mit den gngigen Hilfsmitteln nicht
automatisch erkannt werden, da der Quelltext, der diesen Fehler verursacht, durch-
aus syntaktisch korrekt sein kann. Das Versagen des Programms entsteht meist aus
einer unerlaubten arithmetischen Operation, wie eine Division durch Null, oder
bei dem Versuch auf gesistzten Speicher zuzugreifen. Die Ursache dieser Feh-
ler, die so genannte Infektion, muss nicht die gleiche Stelle im Quelltext sein, die
auch zum Versagen des Programrialrf. Eine falsche Wertzuweisung innerhalb

des Quelltexts, beispielsweise, kann zum Zeitpunkt der Zuweisung keine Auswir-
kung haben, aber im weitern Verlauf des Programms zu einer Speicherzugriffs-
verletzung fihren. Der Zeitpunkt des Fehlschlagens gibit,dolche Fehler, keinen
Hinweis auf den Zeitpunkt der Infektion, also auf die eigentlich Fehlerursache. Es
gibt verschiedene Ardgze solche Fehler zu finden, oddileeitig zu vermeiden.

Die in der Praxis amdufigsten verwendete Methode ist eine Kombination aus sy-
stematischem Testen und Debuggingr Einzelne Teile des Programms werden
Testdaten erzeugt, bestehend aus Eingabedaten und den erwarteten Ausgabedaten.
Treten Fehler bei der Aughrung der Testile auf, kann mit einem Debugger (z.B.
[gdh)) das Programm @hrend der Augfhren an bestimmten Stellen, den so ge-
nannten Breakpoints, unterbrochen werden und der Programmierer kann, anhand
des aktuellen Programmzustands, versuchiéckBchlisse auf die Fehlerursache

zu finden. Der grundlegende Nachteil des Debuggings ist, dassinbestimmte
Testflle die Korrektheit des Programms garantiert ist.

Mit der zunehmend Verbreitung von Softwaresystem in Anwendungsgebieten, die
die Abwesenheit von Fehlern verlangen, wie Flugzeugsteuerung oder Medizin-
technik, steigt der Bedarf an Methoden zur Verifikation von Programmeigenschaf-
ten. Rur kritische Programme wird oft deduktive Verifikation verwendet. Das Pro-
gramm wird siickweise von Hand verifiziert. Dieser Ansatz ist allerdings sehr zeit-
aufwendig und da die Verifikation von Menschen auapefwird, kann die Kor-
rektheit nur bedingt garantiert werden.

Die Moglichkeiten eine automatisierte Verifikation von Software zu entwickeln
sind genaf} der Berechenbarkeitstheorie durch das Halteproblem BesthiEs ist
bewiesen, dass man in einer Programmiersprache kein Programm schreiben kann,
dass fir alle in dieser Programmiersprache geschriebenen Programme entscheiden
kann, ob sie terminieren.

Eine Methode die Verifikation von Software zu automatisieren ist Model Checking
[MoCh], ein Verfahren, um nebealifige Systeme mit endlicher Zustandsmenge
automatisch zu verifizieren. Da die Zustandsmenge von Programmen unendlich
grof3 sein kann, besteht die Hauptaufgabe des Model Checkings darin ein abstrak-
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tes Modell eines Programms zu erzeugen, dessen Zustandsmenge endlich ist, das
aber gefigend Informationen bietet um die gémschte Eigenschaft beweisen zu
konnen. Es existieren bereits einige Anwendungen, die diesen Ansatz verwenden,
wie BLAST [BLA] von Microsoft.

Die grof3te Schwierigkeit bei der Konstruktion eines Modeils €in bestimmtes
Programm liegt darin, dass die Zustandsmerigeufnfangreiche Programme ex-
trem grof3 wird. Dieses Problem tritt vor allem auf, wenn ein Programm aus vielen,
miteinander interagierenden, Komponenten besteht, wie es bei Aabigah Pro-
grammen der Fall sein kann, oder wenn ein Programm Datenstrukturen verwaltet,
die viele verschiedene Werte annehmémien, z.B. durch V@nderungen eines
Wertes innerhalb einer Schleife. Aus diesem Grund wird Model Checking momen-
tan vornehmlichfir die Verifikation von kleinen Anwendungen, wie Treibern und
Protokollen verwendet.

Im Rahmen dieser Arbeit wird ein Programm zur automatisdhieerpiifung von
Programmeigenschaften entwickelt. Das Progrdiberpiift die Erfullbarkeit von
Hilfsaussageniir ein Programm oder einen Programmiteil.

Universitat des Saarlandes
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2 Motivation und Vorgehensweise

Um die Sicherheit von Software zu étinen und die Kosten bei der Suche nach
Programmfehlern zu reduzieren, wird im Folgenden eine Methode entwickelt, die
automatisch bestimmte Eigenschaften der Programmvariablen in einem Programm
oder Programmteiliberpiift. Die Automatisierung soll so gestaltet sein, dass die
zu Uberpiifende Eigenschaft als eine Formel deadikatenlogik erster Ordnung
formuliert wird, deren Eiillbarkeit sich automatisch testeaskt. So erdlt man

fur die Qiltigkeit der Eigenschaft eine klare Ja- oder Nein-Antwort. Solche Ei-
genschaftenénnen entweder automatisch generiert werden, z.B. die Eigenschatft,
dass bei einer Division von zwei Variablen der Nenner nie Null ist, oder vom Be-
nutzer manuell festgelegt werden, um bestimmte Eigenschaften eines Programms
Zu garantieren.

Dieses Ziel wird realisiert, indem zuerst zu jeder Art von Programmaussage eine
abstraktedUbergangsrelatiof definiert wird. EineUbergangsrelation ist eine Re-
lation auf der Menge der aglichen Belegungen der Programmvariablen vor und
nach der Audihrung einer Programmaussage, die beschreibt, wie sich die Bele-
gungen der Programmvariablen durch eine Programmauasdgen knnen. Wei-

terhin wird eine Verkiipfungsoperationtir Ubergangsrelationen definiert, die es
erlaubt eindJbergangsrelatioriif einen Programmblock aus der Vetigiung der
Ubergangsrelationen der einzelnen Programmaussagen dieses Programmblocks zu
erzeugen. Dieser Ansatz wird Zirhst formal beschrieben. Anschliel3end wird ei-

ne Implementierung diesétbergangsrelationen durch Formeln der linearen Tem-
porallogik LTL ) angegeben, deren HEitbarkeit durch einen Theorembeweiser
getestet werden kann.

Da dieser Ansatz unabhgig von der analysierten Programmiersprache ist, werden
in dieser Arbeit nur die @ngigsten Arten von Programmaussagen betrachtet. Die
Methode ist @ir die Programmiersprach@ implementiert, beschnkt sich aller-

dings auf nicht rekursive Funktionen, Zuweisungién; und while -Aussagen.
Weiterhin werden keine Zeiger oder Felder betrachtet. Eine Erweiterung dieser
Methode auf den vollen Umfang vdnist moglich, iibersteigt jedoch den Umfang
dieser Arbeit.

Ym Folgenden wird aus @nden der besseren Lesbarkeit vohergangsrelationen, statt von
abstrakterUbergangsrelationen gesprochen.
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3 Verwandte Arbeiten

Der hier verwendete Ansatz ist eng verwandt mit den Themadikat Abstrak-

tion (engl. predicate abstraction) utithergangs-Rdikat Abstraktion (engl. tran-
sition predicate abstraction). Als eindelikat wird in diesem Zusammenhang eine
bool'sche Aussagéber Programmvariablen bezeichnetaditkat Abstraktion ist

eine Methode, automatisch ein abstraktes Modell eines Programms zu konstruie-
ren. Erstmals wird diese Technik igrg beschrieben. Inlall wird sie als Ab-
straktion ftir einC-Programm verwendet. &dikat Abstraktion bildet die Zuahde

eines Programms auf abstrakte Zuste ab, die durch Auswertung einer Menge
von P&dikaten in diesem Zustand bestimmt werden. Diese Methode ist bereits in
einigen bestehenden Model Checking Anwendungen, z.B. BLABIA]), im-
plementiert.

Ubergangs-FRadikat Abstraktionfod geht einen Schritt weiter und betrachtet nicht
die Menge der abstrakten Zastde eines Programms, sondern die Menge der ab-
strakterlbergangsrelationen zwischen den Zmsten eines Programms. Stathéi
katen werderlJbergangs-Ridikate? betrachtet. EilJbergangs-Rdikat ist eine
binare Relation zwischen Zustden. Eine abstrakidbergangsrelation wird hier
durch eine Konjunktion votubergangs-Rdikaten dargestellt. Irppd wird be-
schrieben, wie mittelslbergangs-Rdikat Abstraktion Terminierung und Fairness
eines Programms bewiesen werdémken.

In dieser Arbeit wird der Ansatz ddibergangs-Ridikat Abstraktion erweitert

um, unabBngig vom Kontrollfluss eines Programms, zu jeder Programmaussa-
ge eine abstraktgbergangsrelation zu berechnen. Vorteil dieses Ansatzes ist, dass
die Berechnung detlbergangsrelationen unadigig vom Kontrollfluss ist, was

zu einer ldbheren Wiederverwendbarkeit der einzelnen Relatioién fin dieser
Arbeit werden die Relationen anhand des Syntaxbaums und nicht wie in anderen
Ansatzen, anhand des Kontrollflussgraphen erzeugt. Offensichtlich liegt der Vorteil
dieser Methode darin, dass Beiderungen in einem Programm dikergangsrela-
tionen nur fir den entsprechenden Knoten im Syntaxbaum und desseandgem

neu berechnet werdenirssen.

Um dieses Ziel zu erreichen wird zuerst die theoretische Berechnung der Rela-
tionen betrachtet und anschlieRend eine Implementierung dieser Relationen durch
Ubergangs-Radikate beschrieben.

2Im Folgenden ist mit dem Wort Bdikat immer eirJbergangs-Radikat gemeint.
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4 Grundlagen

In [pod wird eine Methode beschrieben um ein Programm automatisch in ein
endliches, abstraktéshergangsprogramm, durch Berechnungen auf dem Kontroll-
flussgraphen, ziibersetzen. In dieser Arbeit wird ein Ansatz gezeigt, wie dieses
Ziel durch Berechnungen auf dem Syntaxbaum erreicht werden kann.

In diesem Kapitel wird die Berechnung der abstrakidéxergangsrelationeriif die

in Abbildung4 gezeigte Programmiersprache gezeigt.

Ausdr ucke:

E = n|Xx
| E+E | E-E | EIE | E*E
| E=E | E>E | E<E | NOT(E)
| EAND E | EOR E

Programmaussagen:
S:= x=E

| E

| S;S
| if (E) S else S
| while(E) S
| return E | break | continue
| fO) | x = f(y)

globale Programmaussagen:
P:= x=E

| fx) = S

| P;P

Abbildung 1: Einfache Syntax einer Programmiersprache

Im Folgenden wird miti” und vV’ die Menge der ungestrichenen und gestriche-
nen Programmvariablen bezeichnet. Die Variablefirentsprechen den Varia-
blen in V' nach Ausiihrung einer Programmaussage. Weiterhini3edie Men-

ge aller giltigen Werte die ein Variable; € ¥V annehmen kann. Es gelfe :=

D1 x...xD,. Eine Funktions : V' — D, die jeder Programmvariablen einen Wert
zuweist wird Zustand (engl.: state) genannir Eine Variabley;, € V' beschreibt
s(v;) den Wert, der der Variablery durch die Funktiors zugewiesen wird. Als
Ubergangspidikat wird eine biare Relationilber Zusanden bezeichnet. Diese
wird Ublicherweise durch eine Zusicheruilger gestrichenen und ungestrichenen
Programmvariablen dargestellt. Eiblergangsrelatiop. einer Programmaussa-
ge 7 ist die Menge aller Paare von Zasden(s, s’) fur die gilt, dasss’ durch

7 von s aus erreicht werden kann. Diese Mengsesdtt sich auch als Forméber

3Aus Girinden der Vereinfachung giliif einen Zustand’ : V' — D, dasss’(v]) = s (v:).

Universitat des Saarlandes
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den gestrichenen und ungestrichenen Programmvariablen formulieren. Eine solche
Formel ist genauifr alle Zustandspaai@, s’) € p, erfullt. Da beide Schreibwei-

sen Vorteile haben wird im Umfang dieser Arbeit immer die Mengendarstellung
und die Darstellung durch eine Formel betrachtet.

Es gilt nun im Folgenden Regeln zur Berechnungldieergangsrelationeriif die
verschiedenen Typen von Programmaussagen aus Abbillantzustellen.

Es wird weiterhin ein abstrakter Syntaxbaum konstruiert. In diesem abstrakten
Syntaxbaum wird zu jedem Knoten des Syntaxbaums eines Programms ein Kno-
ten erzeugt, der mit dddbergangsrelation der durch den uispglichen Knoten
beschriebenen Programmaussage beschriftet ist.

4.1 Ausdricke

Fur die Behandlung von Ausdcken wird die Eigenschaft vorausgesetzt, dass Aus-
dricke immer als bool'sche Aussage ausgewertet werdamAlisdiicke, die eine
vergleichende Funktion haben ist dies intuitiv klar. Arithmetische Alskl wer-
den immer als wahre Aussage angesehen. Die Mehge bezeichnet die Menge
aller Zustinde, @ir die der Ausdruclz als wahr ausgewertet wird.

Gilt fur einen Zustand, dasss € ¢(E), so ist der Ausdruck fur die, den Pro-
grammvariablen durch zugewiesenen Werte éift. Weiterhin sei(—¢(FE)) die
Menge aller Zusindes fur die der Ausdrucki nicht erfillt ist. Die Vereinigung
der disjunkten Mengea(E) und (—¢(E)) ergibt die Menge aller Zughde.

Ein AusdruckE = x = 3 lasst sich also durch die Menge von Zrien

¢(z = 3) = {s|s(z) = 3}

beschreiben.

4.2 Ubergangsrelationen von Zuweisungen

Zuweisungen stellen den einfachsten Typ von Programmaussagen dar, da sie nicht
aus anderen Programmaussagen zusammengesetzt sind. Folglich haben sie inner-
halb des Syntaxbaums keine Nachfolger. Eine Zuweisusgz = F, in einem
Programm, dass nur eine Programmvariableerwendet, wird durch diéJber-
gangsrelatiom, = 2/ = E beschrieben. Alternatiabst sich didJbergangsrelati-

on als die Mengéd (s, s’)|s'(x) = E} darstellen.

Innerhalb derUbergangsrelation tissen auch alle Programmvariablen beachtet
werden, die nicht durch die zugiétige Programmaussage &adert werden. Sei-

en beispielsweis® = {z,y} und V' = {2/,4'} die Mengen der gestriche-

nen und ungestrichenen Programmvariablen, dann ergibt &rchirfie Program-
maussager = = = FE die Ubergangsrelatiop, = ' = E Ay = y, bzw

pr ={(s,5)|s'(x) = E A s(y) = s'(y)} . DieseUbergangsrelation beschreibt die
Tatsache, dass die Variabtenach Austihrung der Programmaussageen Wert

E annimmt und allen anderen Programmvariablen uiveert bleiben.

Universitat des Saarlandes
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4.3 Ubergangsrelationen von Programmbbcken

Ein Programmblock ist die sequenzielle Komposition einzelner Programmaussa-
gen. DieUbergangsrelationif einen solchen Programmblock errechnet sich aus
der relationalen Komposition détbergangsrelationen der einzelnen Programm-
aussagen dieses BlocksirFeine Programmaussage= 1; 7» ergibt sich die
Ubergangsrelatiop, aus der relationalen Kompositign, o p,,. Diese wird wie

folgt definiert:

pri 0 pry = {(5,8) 35" : (s,5") € pr, A (", 8') € pry }
Fur zwei Ubergangsrelationep,, = 2/ = z + 1 undp,, = 2/ = = + 2 ist die
Komposition folglichp,, o p;, =2/ = (z + 1) + 2.
Im weiteren Verlauf dieses Kapitels wird diese Definition erweitert um den Effekt
von Sprunganweisungen korrekt darstellen éarken.

4.4 Komposition vonUbergangsrelationen und Ausdiicken

In manchen Bllen ist es Btig zu einerUbergangsrelation bestimmte Bedingun-
gen hinzuzufigen. Zu diesem Zweck wird eine Veilgpfung p, o ¢(E) definiert,
die eine Menge beschreibt, die alle Zustandspéaar€) enthalt, fur die gilt, dass
die BedingungE' nach Ausiihrung der Programmaussagerfiillt ist. Diese Ver-
knlipfung wird wie folgt definiert:

pro ¢(E) = {(8731) ’(‘Sﬂsl) €pr A s' € d)(E)}

Analog gilt:

O(E) 0 pr = {(5.8) |(s.8) € pr A5 € $(E) }

Um eine Verknipfung zwischen Mengen von Zasiden und Mengen von Tupeln
von Zusanden verwenden zwknen muss die Assoziatigiterhalten bleiben. Zu
diesem Zweck wird die Verkipfung zweier Mengen von Zustden wie folgt de-
finiert:

$(E) o ¢(E') = {s|s € d(E) As € $(E') }

4.5 Ubergangsrelationen von bedingten Programmaussagen

Zu einer bedingten Programmaussages if E 71 else 75 lasst sich didJber-
gangsrelation, = ¢(E) A pr, V —¢(FE) A pr, einfach herleiten. Die Relation,
lasst sich auch als Menge

sE€PE)N (s,8) € pny
pr =< (s,8) \Y
s¢ QBN (s,8) € pry

Universitat des Saarlandes
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schreiben. Br die Konstruktion des abstrakten Syntaxbaums gilt, tritt eine be-
dingte Programmaussagge = if E 7; else 7y innerhalb eines Programmblocks
T0...T; - .. T, @Uf, SO werden alle Programmaussagenl . . . 7,,, dier; innerhalb
dieses Programmblocks folgen entfernt und sowohkmials auchr;, sequenziell
komponiert.

4.6 Ubergangsrelationen von Schleifen
Fur eine Schleife- = while(FE) 7 ist die Menge

o0

pr = J@(E) 0 pry)' 0 ~0(E)

=0

der Paare von Zuahden(s, s") fur die gilt, s’ ist durchr von s aus erreichbar
gemall dem Halteprobleniif den allgemeinen Fall nicht berechenbar. Aus diesem
Grund soll anstatt der nicht berechenbaren Relatiosine abstrakté&/bergangs-
relationp? berechnetiir die gilt p. C p¥. Die Mengep? enthilt also alle Paare
von Zustnden, die auch die gesuchte Relatigrenthalt. Es existieren allerdings
auch Paare von Zustden, die zwar ip? jedoch nicht inp, enthalten sind.

Um eine ndglichst kleineUbermenge vom, zu erhalten wird in dieser Arbeit der
Ansatz detUbergangspirdikatenabstraktion augdd| verfolgt. Ubergangspidika-
tenabstraktion abstrahiert eine Relation mittels einer Mengdlkrmgangspﬁdi—
katen. Fir eine Programmaussageliber den Programmvariablér mit Uber-
gangsrelatiop, und eine Menge votlbergangspidikaten

= | J{(wi = 1)), (vi 2,2)), (i <0))}

v, EV

wird die Ubergangspitdikatenabstraktion(p, ) von p, durch die Formel

(pr) = AN{p€Plo- Cp}
beschrieben. Abbildung zeigt die Mengenschreibweise vaip, ) fur die Uber-
gangspadikatmengéP.

s(v;) = §'(v;) fallsV(s1, s2) € pr i s1(vi) = sa(v;)
alpr) =1 (s,8) |Vv; €V i < s(v;) > s'(v;) fallsV(sy, s2) € pr @ 51(v5)
S(UZ‘) < S/(UZ‘) fa"SV(Sl, 82) € pr: sl(vi)

Abbildung 2: Abstraktion einer Relatign

Die, abstrakte Relation(p.) reduziert die Relatiop, auf die Information, ob der
Wert einer Variablen; durch die Programmaussagenveindert bleibt, monoton
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wachst oder sinkt, oder ob die \d@rderung nicht vorhersehbar istirjede Pro-
grammvariabley; wird getestet, obifr alle Zustandspaare, s’) € p. gilt, dass

eine der Bedingungen(v;) = s'(v;), s(v;) < §'(vi), s(v;) > §'(v;) erflllt ist.

Die Reihenfolge, in der diese Bedingungen getestet werden ist nicht beliebig, da
s(v;) = s'(v;) auch die beiden anderen Bedingundiétf Es wird zuerst getestet,

ob s(v;) = §'(v;) erfullt ist. Falls nicht, werden die beiden anderen Bedingun-
geniberpiift. Wird der Wert vorw; durch die Relatiomp,- nicht ve&ndert, so gilt

auch fir alle Zustandspaare in(p, ), dasss’(v;) = s(v;). Ist eine der Bedingungen
s(v;) < §'(v;) oders(v;) > s'(v;) erfullt, so entlalt a(p, ) alle Paar von Zugéinden
(s,s'), fur die diese Bedingung et ist. Es gilt alsop, C a(p;).

Die abstrakte Relatiop? einer Schleife- = while(FE) 7 wird im Folgenden aus
mehreren, zueinander disjunkte@lén zusammengesetzt. Es werden dikberun-
terschieden, dass die Schleife entweder gar nicht betreten wird oder, genau in einer
der erstem Iterationen verlassen wird, sowie der Fall, dass die Schleife in den er-
stenn Iterationen nicht verlassen wird, es sich jedoch nicht um eine Endlosschleife
handelt.

Mit (p;)"™ = pr o ... o p, wird im Folgenden dien-fache Komposition einer
Relationp, mit sich selbst bezeichnet.

Zu einer Schleife- = while(FE) 7p seli

B’n(p‘l‘B? ¢(E)) = ((b(E) o pTB)n © _‘925(E)

die Relation, die die Menge aller Zustandspdare’) enthalt, fur die gilt, dass der
Zustands’ von s aus nach genau Iterationen der Schleife erreicht wird.

Die Relationo,,(p-,, ¢(E)) zu einer Schleife- = while(E) 75 enthalt alle Zu-
standspaargs, ') fur die gilt, dass die Schleife betreten wird, innerhalb der ersten
n Iterationen nicht verlassen wird und die Abbruchbedingunglie Abstraktion
des Schleifen@irpers ertillbar ist.

n

((57 3/) ¢ ﬂn(ﬂr >¢(E)))
O'n(pTBa ¢(E)) = (57 S/) z:/\l ’
A (s,5") € (B(E) o alpry)) o (~d(E)
Mit den beiden gezeigten Relationen(p.,, #(EF)) und g, (p-4, ¢(E)) lasst sich
jetzt die gesuchte Relatiqvf, wie in Abbildung3 gezeigt, konstruieren. Die An-
zahl der Schleifeniterationeriif die eine konkrete Relation angegeben wird be-
stimmt der Parameter. Die abstrakte Relation einer Schleife= while(E) 75
wird in Abhangigkeit vom geschrieben alg? (n). Offensichtlich giltp, C p¥ (n).

4.7 Ubergangsrelationen von Funktionsaufrufen und globalen Pro-
grammaussagen

Globale Programmaussageiissen gesondert betrachtet werden, da sicb/dés-

gangsrelation eines Programms nicht aus der relationalen Kompositidsbder
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n

(\/(5’ 8/) € ﬁi(pTB7¢(E))

#n)={ (s,8)] =
W=

V (s,5) € onlpry, S(E))
Abbildung 3: Abstrakte Relation einer Schleife mit Genauigkeit

gangsrelationen der einzelnen globalen Programmaussagen zusammensetzt, son-
dern aus der Kompaosition der Initialwerte der Programmvariablen mit der Relation
der Hauptfunktion des Programms.

Es werden zwei Typen von globalen Programmaussagen unterschieden. Globale
Zuweisungen und Funktionsdefinitionen. Diesefdn nicht direkt mit einander
verknipft werden, da Funktionen in verschiedenen Zusamigegén aufgerufen
werden knnen.Ubergangsrelationen von Funktioneirfién also nicht mit ande-

ren Relationen verkipft werden.

Um die Semantik und di&lbergangsrelation eines Funktionsaufrufs zu beschrei-
ben wird nun die Menge der Programmvariablénm die Menge aller Funktions-
symbole und die Menge der formalen Variablen einer Funktion erweitert.

Die Ubergangsrelation einer Funktionsdefinitiors f(v;,...,v;) = 75 mit den
formalen Variablen, . .., v; und dem Funktionskperrg wird durch die Menge
{(s,5")|(s,s’") € T} beschrieben. Der Wer (f) beschreibt den &kgabewert

der Funktion.

Um diesen Rckgabewert zu erhalten wird im Folgenden digergangsrelatioriif
Programmaussagen vom Tyggturn E  definiert und die Definition der relatio-
nalen Kompositioniir die Programmaussageturn  erweitert.

In einer Funktionf(v;, ..., v;) wird eine Programmaussageturn E als ein
Zuweisungf = F interpretiert, die der Variabl¢g den AusdruckE zuweist. Die
Ubergangsrelatiop, einer Programmaussage= returnE in einer Funktionf

wird folglich geschrieben als

pr={(s.8)]s'(f) = B}
Weiterhin mussiir die Berechnung vollbergangsrelationen gelten, dass inner-
halb eines Funktiongkpers nach eineeturn -Aussage keine weiteren Program-
maussagen ausgafrt werden Bnnen. Um dies zu garantieren wird die Definition
der relationalen Komposition erweitert. Seien und p,, Ubergangsrelationen in
einem Funktionséirper einer Funktiorf. Fur die Kompositiorp,, o p;, gilt:

_ ) P11 0P WennV(S,Sl) SN2 s(f) = sl(f)
(pri 0 pry) =
Py sonst

Die Ubergangsrelationif den Aufruf einer Funktiom = f(uv;,... ,v;)TR Mit
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Parameterm;, ..., w; € D wird beschrieben durch
j
pr = {<s,s’> N\ (5(v) = wi) A (5,5) € pry }
k=i

Fr einen Funktionsaufruf = = = f(v;,...,v;), der einer Programmvariablen
den Rickgabewert der Funktion zuweist dieUbergangsrelation folglich:

Pr = {(3’ S/)

J
N (s(vr) = wi) A(s,8') € pry N ' (2) = 8'(f) }

k=i
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5 Implementierung

Fur die Implementierung der Arbeit wurde die funktionale Programmiersprache
OCAML [OCAML] verwendet. Die Analyse wurdéif die Programmiersprache
C [C99 entwickelt. Als Parser wirc€CIL [CIL] verwendet.

5.1 Datentypen

Das entwickelte Programm berechnit fede Programmaussage in einem gege-
benenC Programm die zugéitige Ubergangsrelation. Eingbergangsrelatiop.
einer Programmaussagewird als Hashtabelle implementiert. Als Suchdddel
wird die Menge der Variablennamen verwendet. In der Zieldatenstruktur wird f
jede Variable eine Liste aus Tupeln erstellt. Ein solches Tupel besteht aus einer
Bedingung (engl. guard) und dem Wert der gestrichenen Variablen. Dies hat den
Vorteil, dass schnell auf die Relationen einzelner Programmvariablen zugegriffen
werden kann. &r das Code Fragmeift (x>0) x++; else x-- sieht der
entsprechende Hashtabelleneintrag in einer Hashtalddllie die Variablex wie
folgt aus:

H(z) :=(((x > 0), z+1);

(w<0), @-1)

Dieser Hashtabelleneintragdst sich als die Formel

Evalyg(z) == (z>0)A (@' =2+ 1) V(@ <0)A (' =2—-1)

darstellen. Die FormeFEwvaly(v;) lasst sich ifir eine beliebige Variable; kon-
struieren, indem marif den Hashtabelleneintraijv;) die Disjunktion aller Ele-
mente der Tupelliste bildet undiif jedes Tupelcond, val) die Formel(cond) A
(v] = val) einsetzt. Der Hashtabelleneintrag einer Programmvariabhetrd mit
(true, vy) initialisiert.

Ein Zustandspaa(s, s) ist also genau dann Teil einelbergangsrelation mit zu-
gefdriger Hashtabellél, wenn Evaly(v;) fur alle (v;, v}) fur die, durchs und s’
zugewiesenen Werte, wabhr ist.

Die Ubergangsrelationen von Funktionen werden in einer eigenen Hashtabelle ge-
speichert. In der Zieldatenstruktur dieser Hashtabelle wird neben der oben be-
schriebenen Tupelliste auch die Menge der Namen der formalen Variablen und eine
Tupelliste fir den Rickgabewert der Funktion gespeichert, um ein einfaches Aus-
werten eines Funktionsaufrufs zu é@rglichen. Fir die Funktionint f(int x)

in Abbildung 5.1 besteht die Menge der Formalen Variablen nuriatisx . Die
Tupelliste fir den Rickgabewert der Funktion itx > 0),x + 1), ((x < 0),x — 1).

Dain dieser Funktion nur formale Variablen &adert werden ist die Tupelliste, die

die Veidnderungen der Variablenbelegungen durch einen Aufruf dieser Funktion
beschreibt, nicht relevant.

Ein Funktionsaufrufnt i = f(3) fuhrt dann zu dem Hashtabelleneintrag
((3>0),341),((3<0),3—1) oder vereinfach{true, 4) fur die Variables.
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int f (int x)

{
if (x>0) x++;
else x--;
return X;

Abbildung 4: EinfacheC-Funktion

Elemente der Tupellisteiif die die Bedingung nicht difibar ist, kbnnen ignoriert
werden, da dieser Fall nicht eintreten kann.

5.2 Relationale Komposition

Fur zwei HashtabelleH; undH; wird die relationale KompositioH; o Hy berech-
net, indem die Hashtabelig als Initialbelegungiir die Hashtabelld; verwendet
wird. Dies kann entweder &hrend der Berechnung véis geschehen oder durch
nachtagliches Einsetzen.

if (x>0) x++;
else x--;

if (x==38) x = x * 2;
else x = 0 ;

Sei nunH; die Hashtabelle zu der erstén-Aussage in Abbildund.2undH; die
Hashtabelle der zweiteih -Aussage. Folglich ergeben sidlrfdie Variablex die
Hashtabelleneinfige:

Hi(z) =(((z > 0), z+1),
((z<0), z-1))

Ho(z) =(((x =3), xx2),
((z #3), 0))

Algorithmisch bildet man die Kompositidiy oH, flir eine Variabler wie folgt:
Fur jedes Tupelcond, val) aus der Listei; (x) wird eine neue Liste konstruiert,
indem man in der Tupellistd,(x) jedes Auftreten der Variablen durchval er-
setzt und anschlieRend die Bedingung jedes Tupels im) mit cond verundet.
Die Konkartination dieser Listen entspridfit; o Hy)(z). Treten inHy(z) mehrere
Variablen auf nissen die Elemente der Tupellisten aller Variablelyifx) permu-
tiert werden. Als Beispiel dient Abbildurtg
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(HioHp)(z) =(((x >0Az+1=3), 2x(xz+1)),
(x<0Az—1=3), 2x(z—1))
((x>0ANz+1+#3), 0)
(z<0Az—1#3), 0))

S1: if (x>0) x++;
else x--;

S2: if x==3) y =y * 2

else y = 3 ;
Hs1(z) =(((z > 0), z + 1),
(z<0),z-1))
Hs1(y) =((true, Y))
Hso(x) =((true, x))
Hsa(y) =(((z = 3), 2% y),
(x #3), 3))
(Hs1 0 82)(z) =(((z > 0), z +1),
(x <0), x—1))

Abbildung 5: Relationale Komposition

Die Hashtabelle die dielbergangsrelation eines Programmblocks beschreibt
ist folglich die Hashtabelle, die durch relationale Komposition der Hashtabellen
der einzelnen Programmaussagen dieses Blocks entsteht.

5.3 Komposition von Bedingungen und Hashtabellen

In manchen Bllen ist notwendig zu einer Hashtabelle naabtich eine Bedingung
hinzuzufigen. Diese Bedingung ergibt sich aus der KomposHion einer Bedin-
gungec mit einer Hashtabell&. Hierzu ersetzt man zuerst alle Variablen der Bedin-
gung durch die entsprechenden Eagfe in der Hashtabelle. Man permutiert alle
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moglichen Variablenbelegungen, die in der Hashtabelle eingetragen sind und ver-
undet die Bedingung mit der Bedingung des entsprechenden Hashtabelleneintrags.
Man erfalt so eine Liste von Bedingungen. Durch Veroderung der Listerdgjatr
erhalt man die neue Bedingung.

SO: int k, x, n;

S1: if (k<3) x++;
else x--;

S2: while (x<n)

Hs1($) = (((k‘ < 3),1’ + 1),
((k=3),z-1))
Hs1(n) = ((true,n))

Die Komposition vortg; und der Be-
dingung(z < n) lautet dann:

(Hsio(x <n))=((kE<3)A (z+1<n))
V
(k>3)A (x—1<n))

Abbildung 6: Komposition von Bedingungen und Hashtabelle

Abbildung6 zeigt ein Beispieliir die Komposition von einer Hashtabelle und
einer Bedingung.

5.4 Schleifen und Abstraktion

Die Ubergangsrelatiorif Schleifen besteht aus zwei Teilen. Der erste ist Teil ist
die Relation @r die n-fache Ausifihrung einer Schleife unésst sich mit den bis
jetzt gezeigten Implementierungsschritten einfach realisieren. Um diese Hashta-
belle zu erzeugen wird diehile -Aussage in einéf -Aussage umgeformt, de-
renthen -Block aus dem Schleiferiikper besteht und derextse -Block leer ist.

Es wird ein neuer Block,, erzeugt, indem dié&f -Aussagen-mal hintereinan-

der ausgafhrt wird. Dieser Block wird erweiterter Schleifedper genannt. Die
Bedingung @ir der Verlassen der Schleife nagHterationen wird erzeugt, indem
man die Hashtabelle voB,, bildet und sie mit der negierten Abbruchbedingung
verknipft. Diese Bedingung wird mit der Bedingung jedes Tupels der Hashtabelle
von B,, verundet und daraus ergibt sich die Hashtabélledie n-fache Iteration

der Schleife.

Der zweite Teil beinhaltet die in Abbilduriigezeigte Padikatenabstraktionif ei-

ne Menge vorUbergangsgidikatenP. Fir die Implementierung der Abstraktion
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wird der Theorembeweis&LP-Prover [CLP] von Andrey Rybalchenko verwen-
det. Der Theorembeweiser testet dieitlfarkeit einer Formeliber gestrichenen
und ungestrichenen Programmvariablen.

Seinunr = while(C) 7 eine Schleife. Mitl; wird die Hashtabelleifr die Relati-
on(¢(C)opr,)o—¢(C) also ir das einmalige Ausihren der Schleife bezeichnet.
H, ist die Hashtabelleifr die Relation(¢(C) o p,,,)? 0 ~¢(C) , die das zweimalige
Ausfiuihren der Schleife beschreibtifeine Variablev; lassen sich aus den Hash-
tabellenH; undH, , wie bereits gezeigt, zwei Formely (v;) := Evaly, (v;) und
Bs(v;) := Ewvaly,(v;) konstruieren. Die Frage. C p, ob ein Padikatsp € P
eine giltige Ubermenge deblbergangsrelation einer Schleife= while(C) 75
ist, wird durch den Theorembeweiser beantwortet. Diese Frage wijdde Pro-
grammvariable als Formel formuliert, die besagt, dassAdiderung des Wertes
der Programmvariable durch Aligfrung des Schleiferikpers das Rdikatp im-
pliziert. Fir die Implementierung dieser Frage wird eine neue Menge vadiPr
katenP := {(¢’ = a),(d’ > a),(a’ < a)} konstruiert mita ¢ V. Es gilt
Qp(Bi(vi), Ba(v;)) == (a = Bi(v;) A d’ = Ba(v;)) — p. Abbildung 7 zeigt
die Frage nach der Implikatiari = a fur die Programmvariable;.

Q(a/=a)(B1(v), B2(vi) := (a = By(v;) A’ = Ba(v;)) — (a/ = a)
== (a = Bi(vi) Ad' = By(v;)) V (d' = a)

Abbildung 7: Beispiel fir eine Frage an den Theorembeweiser

Durch den Theorembeweiser kann jetzt zwischen viéglinhen Rllen unter-
schieden werden um eine Hashtallfir die abstrakte Relatiotiif eine Variable
v; ZU bilden. Zu diesem Zweck werden die im letzten Abschnitt eimgeén Hash-
tabellenH; undHs konstruiert, sowie die zugéhigen FormelnB; (v;) und By (v;).
Es werden folgendedHe unterschieden:

® Q(y/—a)(B1(vi), Ba(v;) ist erfullbar
H(v;) := (true,v;)

o (B1(v;), Ba(v;) ist erfullbar

[ ] Q(G/Z B
H(v;) := (6; > 0,v; + ¢€)

® Q(a'<a)(B1(vi), B2(v;) ist erfullbar
H(v;) := (e; > 0,v; — €;)

e sonst

H(vi) := (s = L, v +¢)

Die Fullvariablee; wird bei Bedarf erifillt und kann nicht durch andere Program-
maussagen vandert werden. Sie wird verwendet um die Verwaltung von Unglei-
chungen zu umgehen.
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Um aus dieser Hashtabelle die Hashtabéltedie abstrakte Relation einer Schleife
zu bilden niissen die Bedingungen hinzuggf werden, dass die Schleife in den
erstem Iterationen nicht verlassen wird, was sich mit den bisher gezeigten Mitteln
einfach realisiererélsst, und die Bedingung, dass die Schleife nach einer beliebigen
Anzahl an Iterationen verlassen wird. Die Bedingungaéinman durch Kompositi-

on der Hashtabelldif die abstrakte Relation und der negierten Abbruchbedingung
der Schleife.

Aus diesen Teilschritteriisst sich die Hashtabellérf Ubergangsrelationen von
Schleifen algorithmisch berechnen, indem mandlle Variablen die Tupellisten
der einzelnen Teilschritte konkartiniertiiFeine Schleifevhile(x<10) x++;

ist der Hashtabelleneintragrfz mit einer Genauigkeit vo2 und Rillvariablee,

wie folgt:

H(z) =(((z = 10), z),
(z<10Az+1 > 10), z+1),
(z<10Az+1<10Az+2 > 10), z+2),
(x<10Nz+1<10Nz2+2<10ANz+€,>10N€ep >0), x+¢€))

Abbildung 8: Hashtabelldif while(x<10) x++;

5.5 Sprunganweisungen

Um ein Programm analysieren z@irknen, niissen die Programmaussageturn,

break undcontinue fir dieUbergangsrelationen von Programiitien beiick-
sichtigt werden. Diese Anweisungen werden auch Sprunganweisungen genannt.
Andere Sprunganweisungen wgeto werden in dieser Arbeit nicht bigcksich-

tigt, lassen sich aber analog behandeln.

e return
Durch einereturn -Anweisung wird der aktuelle Funktiongkper sofort
verlassen, unal@mgig davon, ob sich diese Anweisung innerhalb ein Blocks
befindet, der dem Funktionskper untergeordnetist (z.B. ein Schleifénger).
Weiterhin gibtreturn  einen Rickgabewertiir die aktuelle Funktion ziick.

e break :
Einebreak -Anweisung hat nur einen Effekt, wenn sie innerhalb eines Schlei-
fenkorpers oder eingwitch -Anweisung stehiSwitch -Anweisungen wer-
den nicht faher betrachtet, da sie sich einfaclifinAnweisung ohnéreak
umbauen lassen. Eifgeak -Anweisung in einem Schleifeikper, oder in
einem Programmblock, der innerhalb eines Schleifepérs steht, hat den
Effekt, dass die Schleife an dieser Stelle verlassen wird.
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e continue : Die continue -Anweisung hat nur innerhalb einer Schlei-
fe einen Effekt. Durch diese Anweisung wird die Aillsfung des Schlei-
fenkdrpers an dieser Stelle abgebrochen, und falls die Abbruchbedingung
der Schleife weiterhin eiflt ist, wird der Schleifen&érper von Beginn an
ausgeiihrt.

Um die Berechnung der Hashtabelle fieUbergangsrelation eines Programm-
blocks unter Bdicksichtigung vorreturn, break undcontinue  zu reali-
sieren, wird ein Kellerspeicher (engl. Stack) angelegt. Jedes mal, wehibdie
gangsrelation einer Programmaussage berechnet wird, die untergeordnete Programm-
blocke enthlt (z.B.if oderwhile ), wird diese Programmaussage auf den Kel-
lerspeicher gelegt. Nach der Berechnung didsieergangsrelation wird die ent-
sprechende Programmaussage vom Kellerspeicher abgehoben.

Das unterste Element des Kellerspeichers ist das Programm setbst -

, break - undcontinue -Aussagen &nnen den Kellerspeicher \@rdern. Die
Auswirkung dieser Programmaussagen auf den Kellerspeicher lassen sich wie folgt
beschreiben:

e Durch einereturn -Anweisung werden solange Elemente von dem Keller-
speicher abgehoben, bis das zuletzt abgehobene Element eine Funktionsde-
finition ist. Es wird angenommen, dass jede Almsfing einer Funktion mit
einerreturn -Anweisung endet.

e Durch einebreak -Anweisung werden solange Elemente von dem Keller-
speicher abgehoben, bis das zuletzt abgehobene Element eine Schleife ist.

e Durch einecontinue -Anweisung werden solange Elemente von dem Kel-
lerspeicher abgehoben, bis das zuletzt abgehobene Element eine Schleife ist.
Anschliel3end wird dieses Element wieder auf den Kellerspeicher gelegt.

Abbildung 10 zeigt verschiedene Zuside des Kellerspeichers nach Altsfung
der entsprechenden Programmaussage des in Abbittheschriebene Programm.

Zur Berechnung der Tupelliste desi¢kgabewerts einer Funktion, wird bei der
Analyse eines Programmblocks nicht nur die zugeje Hashtabelle berechnet,
sondern auch die Tupellistéirf den Rickgabewert des Programmblocks. Eiith
der Programmblock, oder ein ihm untergeordneter Programmblock, ieture -
Anweisung, so wird eine leere Liste zimkgegeben. Weiterhin musisrfiede Art
von Programmaussage eiiékgabewert definiert werden.

e Zuweisungpreak - undcontinue -Anweisungen:
Diese Anweisungen geben eine leere Listdizlr

e return -Aussagen: Falls durch eimeturn -Aussage ein Wert ziickge-
geben wird, also die Funktion in der digturn  -Aussage steht, nickbid
zuriickgibt, so wird der Rckgabewert mit der Hashtabelle der vorangehen-
den Programmaussage ausgewertet, und die so entstandene Liste wird als
Rickgabewert ziirck gegeben.
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Program P:
SO: int foo() {
S1: while(x<0) {

S2: if (x<u) {
S3: X++;
S4: continue;
}
Sb: if (x==u) {
S6: break;
} else {
X--;
S7: return Xx;
S8: }
So9: }
S10: return x;
S11: }

Abbildung 9: Beispielprogramnuf das Verhalten des Kellerspeichers

e if -Aussagen: Eind -Aussage besteht aus einer Bedingung und zwei Pro-
grammbbcken, denthen -Block, der ausgefhrt wird, wenn die Bedingung
erfullt ist, und demelse -Block, der ausgéihrt wird, wenn die Bedingung
nicht erfillt ist. Sollten eineiif -Aussage in dem gleichen Programmblock
andere Programmaussagen folgen, kann man diese wegfallen lassen, wenn
man sie, wie in Abbildung 1 gezeigt, sowohl an das Ende diesn -Blocks,
als auch an das Ende delse -Blocks ankangt. Diese Bicke werden er-
weitere Bbcke genannt. Diesénderung ist notwendig, da z.B. in dem Fall,
dass dethen -Block einereturn -Aussage entt, derelse -Block je-
doch nicht, es nicht iglich ist die zu derf -Aussage gebrende Hashta-
belle mit der einer nachfolgenden Programmaussage zuivefdm, da sonst
diereturn -Aussage ignoriert werdeniwde.

Der Rickgabewertiir dieif -Aussage ergibt sich also aus der Veroderung
der Rickgabewerte des erweitertéren -Blocks und des erweiterteaise -
Blocks.

e while -Aussagen: Br while -Aussagen ist es nichtaglich, wie beiif -
Aussagen, den Schleifediper um die, dewhile -Aussage folgenden Pro-
grammaussagen zu erweitern, da der Schledgmdr mehrmals in Folge
ausgefihrt wird. In diesem Fall riasssen die Programmaussagen, die der Schlei-
fenaussage folgen, als eigener Blagk,;: gespeichert werden. Der erwei-
terte Schleifent&rperB,,, fur die n-fache Austihrung des Schleiferikpers
wird unter Beticksichtigung vorreturn, break und continue  wie
folgt erzeugt:

Die Schleife wird zu eineif -Aussage umgewandelt, deren Bedingung der
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Kellerspeicher zu
Beginnvon P

Programmaussage
S0

Programmaussage
S1

Programmaussage
S2

If(x<u): S2,S5

while: S1,510

while: S1,S10

void foo: S0,S11

void foo: S0,S11

void foo: S0,S11

Program P, Exit

Program P, Exit

Program P, Exit

Program P, Exit

Programmaussage
s4

Programmaussage
S5

Programmaussage
S6

Programmaussage
s7

if(x==u): S5,S8

while: S1,S10

while: S1,S10

void foo: S0,S11

void foo: S0,S11

void foo: S0,S11

Program P, Exit

Program P, Exit

Program P, Exit

Program P, Exit

Abbildung 10: Zustand des Kellerspeicheiis las Programm P in Abbilduriy

Abbruchbedingung der Schleife entspricht mit dem Schieibepdr alshen -
Block und einem leerealse -Block.

Diese Aussage wird durch die im letzten Punkt beschriebémelerungen
furif -Aussagen umgeformt und alle Programmaussagen, dieagingnue -
Aussage folgen werden entfernt. Diese-Aussage wirch-mal hintereinan-
der gelangt und ergibt so einen neuen Block. An diesen Block wird noch ei-
ne weiteraf -Aussage angeimgt, deren Bedingung die Abbruchbedingung
der Schleife ist. Dethen -Block dieser Aussage ist leer und delse -
Block ist der oben beschriebene BloBkest. Der neue Block wird durch
die im letzten Punkt beschriebenémderungen ifr if -Aussagen umge-
formt. Jetzt werden alle Programmaussagen, die eitem -Aussage fol-
gen, entfernt. Weiterhin werden alle Programmaussagen, dielaieak -
Aussage folgen, entfernt und dimeak -Aussage wird durch den Block
B,.est ersetzt.

Der Rickgabewert einerif eine Schleifenaussage ergibt sich unteriiBler
sichtigung dieseAnderungen aus der Disjunktion defigkgabewerte der
einzelnen Teilschritte.

Mit dieser erweiterten Methode, die Hashtabelle gdinen Programmblock zu
berechnendsst sich gleichzeitig auch der abstrakteckyabewertiir diesen Pro-
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Abbildung 11: Transformation des Syntaxbauriasif -Aussagen

grammblock bestimmen.

5.6 Globale Programmaussagen

Globale Programmaussageirien Wertzuweisungen, Funktions- oder Variablen-
definitionen sein. Die Handhabung von Variablendefinition und Wertzuweisungen
ist aus der vorherigen Kapiteln bekanniriie Analyse von Funktionsdefinitionen

halt CIL eine Liste der formalen- und lokalen Variablen der Funktion vor, sowie
den Funktions&rper. Um aus dem Funktion8kper einen Rckgabewert, bzw. ei-
neUbergangsrelatioriff die Funktion zu berechnen, muss eine Hashtabialldié
Menge aller, in dieser Funktion erscheinenden Variablen erstellt werden. Also eine
Hashtabelle die alle bis zu diesem Punkt definierten globalen Variablen, sowie die
lokalen- und formalen Variablen dieser Funktion edithAllen Variablenv; dieser
Hashtabelle wird die Initalbelegun@rue, v;) zugewiesen. Auch globalen Varia-
blen, denen schon ein Wert zugewiesen wurde, haben diese Initialbelegung, da
nicht bekannt ist, an welcher Stelle im Programmcode diese Funktion aufgerufen
wird. Es wird jetzt eine énstliche Programmaussage erzeugt, détbargangs-
relation durch diese Initalhashtabelle gegeben ist. Dieses Programmaussage wird
vor die erste Programmaussage des Funktioms gelingt. Ubergangsrelation

und Rickgabewert der Funktion lassen sich mit der im letzten Kapitel gezeigten
Methode berechnen. Da jetziiBkgabewert, Menge der formalen Variablen und
Hashtabelle einer Funktion bekannt sind, kann diese als neuer Eintrag zur Funkti-
onshashtabelle hinzugegt werden.

5.7 Funktionsaufrufe

Durch einen Funktionsaufruf werden, d@blyig von den Eingabeparametern der
Funktion, ndglicherweise globale Variablen \drdert und ein Rckgabewert er-
zeugt. Da eine Funktion vor dem ersten Aufruf definiert sein muss, ist sicher-
gestellt, dass zu jeder aufgerufenen Funktion ein Eintrag in der Hashtabelle al-
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Abbildung 12: Transformation des Syntaxbauiinsfhile -Aussagen mit Genau-
igkeit 1

ler Funktionen existiert und folglich die Menge der formalen Variablen, sowie
der Rickgabewert und die Hashtabelle der globaleraWderungen bekannt sind.
Durch einen Funktionsaufruf wird jeder formalen Variablen eine Belegung zu-
gewiesen. So kann eine Hashtabéillg,, erzeugt werden. Alle Variablen;, die
nicht in der Menge der formalen Variablen enthalten sind erhalten den Initialwert
(true,v;). Durch die Parameter des Funktionsaufruf kann jeder formalen Varia-
blen inHy,,,, ein eindeutiger Wert zugewiesen werden. Biederungen der globa-

len Variablen durch den Funktionsaufruf attman aus der Komposition vaty.,,

mit der Hashtabelle der globalémderungen dieser Funktion. Deriiékgabewert
erhalt man durch Komposition voHy,,,, mit dem allgemeinen &kgabewert der
Funktion. Die Kompositiondsst sich analog zu der Komposition von Hashtabellen
realisieren.

Fur die in Abbildungl3 gezeigte Funktioioo ergibt sich der Hashtabellen-
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int x=0;

FO: int foo(val val)

{
if (abs<0)
{
X++;
return -1*val;
}
return val;
}
F1: void main()
{
SO: int k = -3;
S1: k = x+foo(k);
S2: k = foo(k)+x;
}

Abbildung 13: Funktionsaufruf

eintrag:

Formale Variablen : {val}

globale  Anderungen :
H(z) = ((val < 0,2+ 1),
(val > 0,x))
Ruckgabewert :
((val < 0, —val),
(val > 0,val))

Fur die in den ZeilerS1 und S2 gezeigten Programmaussagen ist zu beachten,
dass der Funktionsaufruf in beiden Programmaussagen zu unterschiedlichen Zeit-

punkten ausgewertet werden muss, da der Wert der globalen Varialviearhalb
vonfoo verandert wird. Das verwendete Fornte@tl. spaltet arithmetische Aus-
drucke, die einen Funktionsaufruf enthalten, automatisch in die in Abbild4dng

gezeigten Teilaussagen auf. Es ist folglich sichergestellt, dass ein Funktionsaufruf

nie Teil eines arithmetischen Ausdrucks ist.

Fur die Abbildungl3 gezeigte Funktiomain berechnet sich der entsprechende
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5.7 Funktionsaufrufe

S1: tmp_1 = x;
tmp_2 = foo(k);
k = tmp_1 + tmp_2;
S2: tmp_3 = foo(Kk);
tmp_4 =
kK = tmp_3 + tmp_4;

Abbildung 14: Darstellung der Programmaussag&émund S2 durchCIL

Hashtabelleneintradif die Anderungen der globalen Variablen wie folgt:

Hso(k) = (true, —3)
Hso(z) = (true,x)

(Hso o Hs1 ) (k) = (=3 < 0,2+ (-1)*(=3)),
(=3=0,2+(=3)))

= (true,z + 3)

(Hso © Hs1) ()

((=3<0,z+1)

)

(=3>0,x))

= (true,z + 1)

(Hso oHgy oHgo) (k) = ((x +3<0,(=1)*(x+3)) + (z+1+1)),
(x+32>0,(x+3)+ (z+1))))

= (z+3<0,-1)

4)

(x+3>0,2%xz+

(Hso o Hg1 0 Hgo)() (x+3<0,(z+1+4+1))
(x+32>0,2+1)
((z+3<0,z2+2)
(z+3>0,2+1)

)

)
Damain vom Typvoid ist, und keine formalen Variablen besitziskt sich

das Verhalten vomain allein durch die Hashtabell@ls, o Hs; o Hgo) beschreiben.
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6 Auswertung

Die beschriebene Methode wird exemplarisch auf den Bubblesort Algorithmus an-
gewendet. Gleichzeitig werden die Vorteile dieser Methode dgdgmmvergleich-
baren Methoden aufgezeigt. Da im Umfang dieser Arbeit die Behandlung von Zei-
gern nicht enthalten ist, wirdiif den in Abbildundl5 beschriebenen Algorithmus,

nur untersucht, ob die verwendeten Schleifen terminieren.

void bubblesort(int *ptr, int N)

{
int temp;
int i= O;
while(i<N-1)
{
int j=0;
while( j < N-1-i )
{
if ( *(ptr+j) > *(ptr+j+1) )
{
temp = *(ptr+j);
*(ptr+j) = *(ptr+j+1);
*(ptr+j+1) = temp;
}
jtt;
}
i++;
}
return;
}

Abbildung 15: Bubblesort it

Der Vorteil dieser Methode, der sich aus der Verwendung des abstrakten Syntax-
baums ergibt, wird an den Programmvariahleandj aufgezeigt. Abbildund.6

zeigt eine vereinfachte Darstellung des Kontrollflussgraphen der Bubblesort Funk-
tion. Abbildung17 zeigt eine vereinfachte Darstellung des Syntaxbaums.

Die beschriebene Methode berechnetldizrgangsrelationen der einzelnen Kon-
ten des Syntaxbaums, beginnend bei deattBin, rekursiv bis zur Wurzel. Der
Vorteil dieser Vorgehensweiséadst sich an der Abstraktion der Schleifen aufzei-
gen. Bei der beschriebenen Methode wird zuerst die absttieegangsrelation

fur die Schleifewhile( j < N-1-i ) konstruiert. Diese wird einmaligif

den zugebrigen Knoten berechnet. &tirend der Berechnung der abstrakikrer-
gangsrelation der Schleifehile(i<N-1) ist folglich dieUbergangsrelation des
Schleifenkrpers bereits bekannt. Daraus folgt, dass derdfe Berechnung der
Ubergangsrelation eine Knotens, entstehende Zeit- und Platzaufwancangaph
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Abbildung 16: vereinfachter CFGif Bubblesort

bubblesort

Abbildung 17: vereinfachter Syntaxbaufir Bubblesort

von der Beschaffenheit seiner Kinder ist.

Bei der Berechnung dedbergangsrelationen basierend auf dem Kontrollfluss-
graphen, beschreibt der erste Knoten den Startpunkt und der letzte Knoten den
Austrittspunkt des Programms. Ein offensichtlicher Nachteil des Kontrollflussgra-
phen ist, dass die Abstraktion einer Schleife erst berechnet werden kann, wenn der
Schleifenkrper bekannt ist. Zu diesem Zweck muss der Kontrollflussgraph durch-
laufen werden, bis das Ende des Schleifaplers erreicht ist. Die so entstehenden
Kosten treten bei der hier beschriebenen Methode nicht auf. Ein weiterer Vortell,
der sich aus der Verwendung des Syntaxbaums in diesem Beispiel, ergibt ist, dass
automatisch zuerst die Abstraktion der inneren Schielfde( ] < N-1-i )

berechnet wird und das Ergebnis der Abstraktion diréktdie Berechnung der
Schleifewhile(i<N-1) verwendet werden kann. Bei der Verwendung des Kon-
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trollflussgraphen muss diese Optimierung von Hand implementiert werden.

Ein weiterer Punkt deriir die Verwendung des Syntaxbaums spricht ist die Wie-
derverwendbarkeit der einzelnétbergangsrelationen i die beschriebene Me-
thode gilt, wird ein Knoten innerhalb des Syntaxbaumargiert, so riassen alle
Ubergangsrelationen neu berechnet werden, die auf dem Pfad von der Wurzel des
Syntaxbaums zu dem betroffenen Knoten liegen. Alle anderen Relationen bleiben
unve@ndert. Dies ist ein grof3er Vorteil geddrer der Verwendung des Kontroll-
flussgraphen, da sich der Kontrollfluss durch efmlerung im Programmcode
stark veindern kann und daher in vielelfen alleUbergangsrelationen neu be-
rechnet werden issen.

R3

R1
R4 @ R6
i R7 R8

Abbildung 18: AST fir Bubblesort mitUbergangsrelationen

Im Folgenden wird gezeigt, wie durch die beschriebene Method®&éegangs-
relationen @ir die Programmvariablein undj fir den in Abbildungl5 gezeigten
BubblesortAlgorithmus hergeleitet werden und die Aussagekraft dieser Relatio-
nen untersucht.

Der in Abbildung18 gezeigte abstrakte Syntaxbaum ist mit den zu berechnenden
UbergangsrelationeR0 bis R8 annotiert. Zuerst werden digbergangsrelationen
der Blatter berechnet.
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Mit den RelationerR7 und R8 wird jetzt die UbergangsrelatiofR5 berechnet.

Die Ubergangsrelationiif den Schleifenérper ergibt sich aug7 o R8. Fur die
Berechnung der Schleifenrelation wird die beschriebene Abstraktion mit einer Ge-
nauigkeit von zwei verwendet.

R5(j)=(j > N —1-i)A(j' =)
VG<N—-1-)AGF+1>N-1-)A(G' =5+1)
VE<N—-1-)AJ+1I1<N-1-)AG+2>N-1-i)A({' =7+2)
Vi<N—-1-i)ANJ+1I1<N-1—-i)A({J+2<N-1—-1)
ANi+e=N—=1=i)A(e=0)A (] =37+¢j)

Der fur die Berechnung der Relatid®2 beritigte SchleifenkrperK ergibt sich
aus der KompositioR4 o R5 o R6.
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K@) =@ =i+1)

K(j)=(0>N-1-i)A(5'=0)
VO<N-1-)AA>N-1-i)A(G =1)
VO<KN-1-)AI<N-1-)A2>N-1-i)A(j=2)
VO<N—-1-i)ANI<N-1—-i)AN2<N-1—-1)
A(eg = N—1—i)A(e; 2 0) A (5 =€)

Daraus ergibt sichifr R2 die Ubergangsrelation:
R2(i) =(i > N — 1) A (i’ =)

VG<N-DAG+1I>N-1DA(@{' =i+1)
VE<N-DA@G+1I<N-DAG+2>N-1DA®G =i+2)
VE<N-DA@IG+1I<N-1A(E+2<N-1)
ANit+e>N—-—1)A(>0)AG =1i+¢)

R2(j) =(0=N—-1-i)A(j’ =0)

VO<N-1-i)AQ>N-1-9)A(G" =1)
VO<N-1-DAQL<N-1-)A2>2N-1-i)A( =2)
VO<N-1—-i)AAI<N-1—-i)A2<N-1-1)

AMes 2 N=1=i) Al > 0) Al = ¢))

An R2(j) lasst sich der Vorteil dieser Methode aufzeigen. Da die Implikdtioa
K(G)Na = (Ko K)(j)) — (¢ = x) erflllt ist muss fir R2(j) keine neue
Relation fir berechnet werden, sondern es @il2(j) = K(j). Zuletzt wird die
Ubergangsrelatiof0 aus der Kompositioti1 o R2 o R3 berechnet. Es gilt:

RO(i) =(0 > N — 1) A (i’ = 0)

VO<N-1DAA>N-1)A@E=1)
VO<N-DA(LI<N-DA2>N-1)A®{=2)
VO<N-1)A(I<N-1)A(2<N-1)
ANe>N—-1)A(e>0)A (1 =¢)

RO(j) =(0> N — 1) A (j' = 0)
O<N-1DAA>N-1)A@G =1)
VO<N-DALI<N-1DAR>N-1)AG =2)
VO<N-1)AI<N-1)A(2<N-1)
Aeg>N—=1)A(e; > 0)A (5 =¢j)
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Durch die gezeigten Schrittéadst sich jetzt zu der Funkti®@ubblesoreine Formel
in Pradikatenlogik erster Ordnung konstruieren, dereriilibxérkeit der Terminie-
rung desBubblesortAlgorithmus entspricht.

RO=(0>N-1)A®GE"=0)A (" =0)
VO<KN-DAA>N-DA@F=1)A(G=1)
VO<KN-DAQI<SN-1DAL>N-D)AG=2)A(4"=2)
VO<N-DAQI<N-1)A(2<N-1)
ANe>N—-1DNA(g>0)A (>0 =¢)

AN >N—=1)A(ef > 0)A (5 =¢j)

Diese Formel ist effllbar, also kann davon ausgegangen werden, dass der hier
gezeigteBubblesortAlgorithmus terminiert.

Fur die Berechnung dieser Formel werden adbergangsrelationen berechnet und
insgesamt sechs Fragen an den Theorembeweiser gestellt. Der Theorembeweiser
wird nur fur Schleifen verwendet. Pro Programmvariabliéssen bchstens drei
Fragen an den Theorembeweiser gestellt werden. Dies ist der Fall, wenn die ersten
beiden getesteten &tikate, in dieser Implementierung sind dies digdkater’ =

x unda’ > x, nicht erfillbar sind. Fir ein Programm mit Variablen werden also

pro Schleife lhichstens * n Fragen an den Theorembeweiser gestellt. Die Anzahl
der Programmaussagen innerhalb des Schleifigracs ist nicht relevant, da vor der
Berechnung der abstraktélbergangsrelation der Schleife eideergangsrelation

fur den gesamten Schleifeirper berechnet wird.

Der wichtigste Punktifr die Berechnung der Kosten dieser Methode ist die Verein-
fachung der Ridikatenlogikformeln. Durch die naive Komposition zweldver-
gangsrelationendanen sehr groRe Formeln entstehen. Die&ss@an vereinfacht
werden, da sonst, sogdirfkleine Programme, ein Speickiberlauf unvermeid-

bar ist. Um dem vorzubeugen, wird in dieser Arbeit jedes Disjunkt einer durch
Komposition entstandenen Relation durch den Theorembeweiser &lib&rkeit
getestet. Nicht etfllbare Disjunkte werden aus der Relation entfernt, daisidie
Erfullbarkeit der Disjunktion keine Auswirkung haben. Eine obere Ahtaimg

fur die so entstehenden Kostdir flie Berechnung der Komposition zweier Pro-
grammaussagen ergibt sich aus dem Produkt der Anzahl der Kinder beider Pro-
grammaussagen. Diese Vorgehensweise ist sehr simpel und kosteninteresie f

erste Implementierung dieser Methode jedoch ausreichend.
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7 Fazit

Mit der gezeigten Methodésst sich zu einem Programm, oder einem Programm-
teil eine abstrakté/bergangsrelation erzeugen. Didskergangsrelation kann als
Pradikatenlogikformeliber der Menge der gestrichenen Programmvariablen und
ungestrichenen Programmvariablen interpretiert werden. Aufgrundid&chlei-

fen verwendeten Abstraktion gilt, wenn ein Belegungspaar die Formel nicitit erf

so kann es auch nicht von dem Programm berechnet werden, es existieren aller-
dings Belegungspaare, die zwar die Formeiikegh, jedoch nicht von dem Pro-
gramm berechnet werdeidinen.

Mit Hilfe dieser Formel bnnen jetzt Annahmeiiber das Verhalten von Programm-
variablen verifiziert werden. Bthte man beispielsweisérfeinen Programmteil
garantieren, dass eine Variahlénnerhalb dieses Programmteils nicht verkleinert
werden kann, also, a¥ > z gilt, so bildet man die Konjunktion deiif den Pro-
grammblock berechneten Formel und< z, der Negation der Annahmen. Jetzt
testet man die Eiflbarkeit der Konjunktion mit einem Theorembeweiser. Stellt
der Theorembeweiser fest, dass die Formel nictitlledr ist, so kann garantiert
werden, dass’ immer gibRer, oder gleich ist. Der Umkehrschluss gilt nicht.

Diese Methode kann auch verwendet werden, um die Abwesenheit von Laufzeit-
fehlern zu garantieren. Um beispielsweise die Abwesenheit von Divisionen durch
Null zu garantieren, wird in der betrachteten Formel jede Divisjomit einem
Pradikatb = 0 konjugiert. Dieser Schritt kann automatisiert werden und es gilt, ist
die so konstruierte Formel nicht étfbar, so kann auch keine Division durch Null
auftreten. Das Auftreten anderer Laufzeitfehler, wie Speicherzugriffsverletzungen
kann analogiberpiift werden.

Da diese Arbeit nur einen Teil der ProgrammierspraChieehandelt, kann noch
nicht abgescétzt werden, wie gut sich diese Methode zur Analysigrer Pro-
gramme eignet. Gute Ergebnisse wurdi@nkieine Programmteile, vor allem aber
fur Programmteile, die wenig Abstraktion ligigen, erzielt. So ist es denkbar, die-

se Methode in eine Entwicklungsumgebung zu integrieren und als Hilfsmiittel f
die Suche nach Fehlern zu verwenden.
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8 Zukunftige Arbeiten

Um die Moglichkeiten dieses Ansatzes zu testen, soll diese Methode auf den vollen
Umfang der Programmierspracleerweitert werden. Vor allem die Behandlung
von Feldern, Zeigern und Rekursion soll genauer betrachtet werden.

Die Laufzeit dieser Methode soll durch eine effizientere Vereinfachung @eli-Pr
katenlogikformeln erheblich verbessert werden. Dasfige Auftreten von Tau-
tologien und Widersgirchen innerhalb der Formeln soll genutzt werden um die
Formeln ohne Hilfe des Theorembeweisers stark zu vereinfachen. Gelingt es, die
Grofe der Formeln ohne Verwendung des Theorembeweisers ausreichend zu redu-
zieren, so muss der Theorembeweiser fiudfe PAdikatenabstraktion von Schlei-

fen verwendet werden.

Um die bestehende Methode zu optimieren, soll die Verwaltung von Funktions-
aufrufen dahingehend optimiert werden, dass innerhaltUdergangsrelationen
auch abstrakte Funktionssymbole verwendet werd@emé&n, um die Vémderung

der Programmvariablen durch einen Funktionsaufruf zu beschreiben. Durch die-
sen Ansatz soll die Anzahl détbergangsrelationen, die durch eiiederung im
Programmcode neu berechnet werddrssen, stark reduziert werden. Als Grund-
lage dieser Optimierung dient der Ansatz, dass ingerung in einem Programm

als dieAnderung eines Knotens im Syntaxbaum dieses Programms zu sehen ist.
Es wurde gezeigt, dass die beschriebene Methode die abstfakezgangsrela-
tionen fr jeden Knoten des Syntaxbaums bestimmt. Durch die Optimierung soll
erreicht werden, dass, wenn sich ein Knoten im abstrakten Syntaxoadent, nur

die Ubergangsrelationeriif Knoten, die auf dem Pfad zwischen Wurzel und dem
geanderten Knoten liegen, neu berechnet werdéssan.

Weiterhin solluberpiift werden, inwiefern sich die Eigenschaft véndass Spei-

cher explizit angefordert werden muss, dazu verwendsst| bei der Berechnung
derUbergangsrelationen von Schleifen auf eine Abstraktion zu verzichten. Dieser
Ansatz entsteht aus détberlegung, dass in Programmen oklter die lange von
Feldern iteriert wird und diese i@ eine konstante @f3e haben.

Mit diesen Erweiterungen soll die in dieser Arbeit vorgestellte Methode @egr

ren Programmen getestet werden. Basierend auf diesen Tests soll die Methode so
erweitert werden, dass automatiddbergangs-Ridikate konstruiert werden, die
verschiedene Programmeigenschaften garantieren.

Langfristig soll diese Methode auf Laufzeit optimiert werden und in eine Entwick-
lungsumgebung integriert werden, um die, durch den Compiler gegebene, Syn-
taxkorrektur um eine Art Semantikkorrektur zu erweitern. Die Methode soll den
Programmierer auf ggliche Fehler im Programm hinweisen, diéhvend der
Programmausihrung zu einem Versageiilren lbnnen. Es bleibt abzuwarten,

ob diese Erweiterung dem Programmierer als echte Hilfe dient, oder ob durch die
notwendige Abstraktion zu viele Informationen verloren gehen um dem Program-
mierer sachliche Hinweise auf Fehlerquellen gebendnnkn.
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