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Zusammenfassung

Die Entwicklung von Software ist ein fehleranfälliger Prozess. Allein die Tat-
sache, dass ein Programm ausführbar ist und dass für eine begrenzte Menge
von Testf̈allen keine Fehler in der Ausführung des Programms auftritt, sagt
nicht aus, dass ein Programm fehlerfrei ist. Vor allem in Bereichen, in denen
Software nicht einfach im Fall eines Versagens abgeschaltet und repariert
werden kann ist es wichtig beweisen zu können, dass Software fehlerfrei
ist. Es existieren verschiedene Methoden diesen Beweis zu erbringen. Die
gängigste Methode ist deduktive Verifikation, in der die Software von Hand
verifiziert wird. Dieser Vorgang ist allerdings teuer und fehleranfällig.
Formale Verifikation ist eine jüngere Methode die vor allem für die Veri-
fikation von Hardware verwendet wird. Mit formaler Verifikation können
Systeme mit endlicher Zustandsmenge automatisch bewiesen werden. Um
die Methode auf Software anzuwenden, muss diese abstrahiert werden, da
die Zustandsmenge eines Programms unendlich gross sein kann. DasÜber-
prüfen von Programmeigenschaften auf einem abstrakten Modell wird auch
Model Checking genannt.
Es existieren verschiedene Ansätze um durch Model Checking Programm-
eigenschaften zu beweisen. In [esp] wird ein Ansatz vorgestellt temporäre
Sicherheitseigenschaften eines Programms automatisch zu Beweisen. [tin]
stellt eine M̈oglichkeit vor durch Model Checking Terminierung und Fair-
ness zu beweisen.
Diese Ans̈atze arbeiten immer auf dem gesamten Programm. In dieser Ar-
beit wird eine Methode hergeleitet, ein Programm oder einen Teil eines Pro-
gramms in eine abstraktëUbergangsrelation züubersetzen und durch diese,
Annahmen̈uber das Verhalten der Programmvariablen zu beweisen. Der Vor-
teil dieser Methode ist die Wiederverwendbarkeit vonÜbergangsrelationen.
Da diese unabḧangig vom Kontrollfluss sind, genügt es, f̈ur einen Programm-
teil einmalig dieÜbergangsrelation zu berechnen, egal wie oft dieser Teil ver-
wendet wird. Diese Eigenschaft bietet es an, dieses Verfahren in den Prozess
der Softwareentwicklung einzubeziehen um die Fehlersuche zu erleichtern,
oder Fehler fr̈uhzeitig zu erkennen.
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1 Einleitung

Laut einer Statistik des National Institute of Standards and Technology [nis] wer-
den in der Softwareentwicklung 80% des Budgets eines Softwareprojekts für die
Suche nach Programmfehlern und deren Behebung aufgewendet. Diese Kosten ent-
stehen vor allem durch Fehler (engl. defect), die nur in bestimmten Programmläufen
zu einem sichtbaren Fehlschlagen des Programms führen, so genannte Laufzeitfeh-
ler (engl.: run time error). Diese Fehler können mit den g̈angigen Hilfsmitteln nicht
automatisch erkannt werden, da der Quelltext, der diesen Fehler verursacht, durch-
aus syntaktisch korrekt sein kann. Das Versagen des Programms entsteht meist aus
einer unerlaubten arithmetischen Operation, wie eine Division durch Null, oder
bei dem Versuch auf geschützten Speicher zuzugreifen. Die Ursache dieser Feh-
ler, die so genannte Infektion, muss nicht die gleiche Stelle im Quelltext sein, die
auch zum Versagen des Programms führt. Eine falsche Wertzuweisung innerhalb
des Quelltexts, beispielsweise, kann zum Zeitpunkt der Zuweisung keine Auswir-
kung haben, aber im weitern Verlauf des Programms zu einer Speicherzugriffs-
verletzung f̈uhren. Der Zeitpunkt des Fehlschlagens gibt, für solche Fehler, keinen
Hinweis auf den Zeitpunkt der Infektion, also auf die eigentlich Fehlerursache. Es
gibt verschiedene Ansätze solche Fehler zu finden, oder frühzeitig zu vermeiden.
Die in der Praxis am ḧaufigsten verwendete Methode ist eine Kombination aus sy-
stematischem Testen und Debugging. Für einzelne Teile des Programms werden
Testdaten erzeugt, bestehend aus Eingabedaten und den erwarteten Ausgabedaten.
Treten Fehler bei der Ausführung der Testf̈alle auf, kann mit einem Debugger (z.B.
[gdb]) das Programm ẅahrend der Ausf̈uhren an bestimmten Stellen, den so ge-
nannten Breakpoints, unterbrochen werden und der Programmierer kann, anhand
des aktuellen Programmzustands, versuchen Rückschl̈usse auf die Fehlerursache
zu finden. Der grundlegende Nachteil des Debuggings ist, dass nur für bestimmte
Testf̈alle die Korrektheit des Programms garantiert ist.
Mit der zunehmend Verbreitung von Softwaresystem in Anwendungsgebieten, die
die Abwesenheit von Fehlern verlangen, wie Flugzeugsteuerung oder Medizin-
technik, steigt der Bedarf an Methoden zur Verifikation von Programmeigenschaf-
ten. F̈ur kritische Programme wird oft deduktive Verifikation verwendet. Das Pro-
gramm wird sẗuckweise von Hand verifiziert. Dieser Ansatz ist allerdings sehr zeit-
aufwendig und da die Verifikation von Menschen ausgeführt wird, kann die Kor-
rektheit nur bedingt garantiert werden.
Die Möglichkeiten eine automatisierte Verifikation von Software zu entwickeln
sind gem̈aß der Berechenbarkeitstheorie durch das Halteproblem beschränkt. Es ist
bewiesen, dass man in einer Programmiersprache kein Programm schreiben kann,
dass f̈ur alle in dieser Programmiersprache geschriebenen Programme entscheiden
kann, ob sie terminieren.
Eine Methode die Verifikation von Software zu automatisieren ist Model Checking
[MoCh], ein Verfahren, um nebenläufige Systeme mit endlicher Zustandsmenge
automatisch zu verifizieren. Da die Zustandsmenge von Programmen unendlich
groß sein kann, besteht die Hauptaufgabe des Model Checkings darin ein abstrak-
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tes Modell eines Programms zu erzeugen, dessen Zustandsmenge endlich ist, das
aber gen̈ugend Informationen bietet um die gewünschte Eigenschaft beweisen zu
können. Es existieren bereits einige Anwendungen, die diesen Ansatz verwenden,
wie BLAST [BLA] von Microsoft.
Die größte Schwierigkeit bei der Konstruktion eines Modells für ein bestimmtes
Programm liegt darin, dass die Zustandsmenge für umfangreiche Programme ex-
trem groß wird. Dieses Problem tritt vor allem auf, wenn ein Programm aus vielen,
miteinander interagierenden, Komponenten besteht, wie es bei nebenläufigen Pro-
grammen der Fall sein kann, oder wenn ein Programm Datenstrukturen verwaltet,
die viele verschiedene Werte annehmen können, z.B. durch Veränderungen eines
Wertes innerhalb einer Schleife. Aus diesem Grund wird Model Checking momen-
tan vornehmlich f̈ur die Verifikation von kleinen Anwendungen, wie Treibern und
Protokollen verwendet.
Im Rahmen dieser Arbeit wird ein Programm zur automatischenÜberpr̈ufung von
Programmeigenschaften entwickelt. Das Programmüberpr̈uft die Erfüllbarkeit von
Hilfsaussagen f̈ur ein Programm oder einen Programmteil.
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2 Motivation und Vorgehensweise

Um die Sicherheit von Software zu erhöhen und die Kosten bei der Suche nach
Programmfehlern zu reduzieren, wird im Folgenden eine Methode entwickelt, die
automatisch bestimmte Eigenschaften der Programmvariablen in einem Programm
oder Programmteil̈uberpr̈uft. Die Automatisierung soll so gestaltet sein, dass die
zu überpr̈ufende Eigenschaft als eine Formel der Prädikatenlogik erster Ordnung
formuliert wird, deren Erf̈ullbarkeit sich automatisch testen lässt. So erḧalt man
für die G̈ultigkeit der Eigenschaft eine klare Ja- oder Nein-Antwort. Solche Ei-
genschaften k̈onnen entweder automatisch generiert werden, z.B. die Eigenschaft,
dass bei einer Division von zwei Variablen der Nenner nie Null ist, oder vom Be-
nutzer manuell festgelegt werden, um bestimmte Eigenschaften eines Programms
zu garantieren.
Dieses Ziel wird realisiert, indem zuerst zu jeder Art von Programmaussage eine
abstrakteÜbergangsrelation1 definiert wird. EineÜbergangsrelation ist eine Re-
lation auf der Menge der m̈oglichen Belegungen der Programmvariablen vor und
nach der Ausf̈uhrung einer Programmaussage, die beschreibt, wie sich die Bele-
gungen der Programmvariablen durch eine Programmaussageändern k̈onnen. Wei-
terhin wird eine Verkn̈upfungsoperation für Übergangsrelationen definiert, die es
erlaubt eineÜbergangsrelation für einen Programmblock aus der Verknüpfung der
Übergangsrelationen der einzelnen Programmaussagen dieses Programmblocks zu
erzeugen. Dieser Ansatz wird zunächst formal beschrieben. Anschließend wird ei-
ne Implementierung dieser̈Ubergangsrelationen durch Formeln der linearen Tem-
porallogik (LTL ) angegeben, deren Erfüllbarkeit durch einen Theorembeweiser
getestet werden kann.
Da dieser Ansatz unabhängig von der analysierten Programmiersprache ist, werden
in dieser Arbeit nur die g̈angigsten Arten von Programmaussagen betrachtet. Die
Methode ist f̈ur die ProgrammierspracheC implementiert, beschränkt sich aller-
dings auf nicht rekursive Funktionen, Zuweisungen,if - und while -Aussagen.
Weiterhin werden keine Zeiger oder Felder betrachtet. Eine Erweiterung dieser
Methode auf den vollen Umfang vonC ist möglich,übersteigt jedoch den Umfang
dieser Arbeit.

1Im Folgenden wird aus Gründen der besseren Lesbarkeit vonÜbergangsrelationen, statt von
abstrakten̈Ubergangsrelationen gesprochen.
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3 Verwandte Arbeiten

Der hier verwendete Ansatz ist eng verwandt mit den Themen Prädikat Abstrak-
tion (engl. predicate abstraction) undÜbergangs-Pr̈adikat Abstraktion (engl. tran-
sition predicate abstraction). Als ein Prädikat wird in diesem Zusammenhang eine
bool’sche Aussagëuber Programmvariablen bezeichnet. Prädikat Abstraktion ist
eine Methode, automatisch ein abstraktes Modell eines Programms zu konstruie-
ren. Erstmals wird diese Technik in [gra] beschrieben. In [bal] wird sie als Ab-
straktion f̈ur einC-Programm verwendet. Prädikat Abstraktion bildet die Zustände
eines Programms auf abstrakte Zustände ab, die durch Auswertung einer Menge
von Pr̈adikaten in diesem Zustand bestimmt werden. Diese Methode ist bereits in
einigen bestehenden Model Checking Anwendungen, z.B. BLAST ([BLA]), im-
plementiert.
Übergangs-Pr̈adikat Abstraktion [pod] geht einen Schritt weiter und betrachtet nicht
die Menge der abstrakten Zustände eines Programms, sondern die Menge der ab-
straktenÜbergangsrelationen zwischen den Zuständen eines Programms. Statt Prädi-
katen werdenÜbergangs-Pr̈adikate2 betrachtet. EinÜbergangs-Pr̈adikat ist eine
binäre Relation zwischen Zuständen. Eine abstraktëUbergangsrelation wird hier
durch eine Konjunktion von̈Ubergangs-Pr̈adikaten dargestellt. In [pod] wird be-
schrieben, wie mittels̈Ubergangs-Pr̈adikat Abstraktion Terminierung und Fairness
eines Programms bewiesen werden können.
In dieser Arbeit wird der Ansatz der̈Ubergangs-Pr̈adikat Abstraktion erweitert
um, unabḧangig vom Kontrollfluss eines Programms, zu jeder Programmaussa-
ge eine abstraktëUbergangsrelation zu berechnen. Vorteil dieses Ansatzes ist, dass
die Berechnung der̈Ubergangsrelationen unabhängig vom Kontrollfluss ist, was
zu einer ḧoheren Wiederverwendbarkeit der einzelnen Relationen führt. In dieser
Arbeit werden die Relationen anhand des Syntaxbaums und nicht wie in anderen
Ansätzen, anhand des Kontrollflussgraphen erzeugt. Offensichtlich liegt der Vorteil
dieser Methode darin, dass beiÄnderungen in einem Programm dieÜbergangsrela-
tionen nur f̈ur den entsprechenden Knoten im Syntaxbaum und dessen Vorgängern
neu berechnet werden müssen.
Um dieses Ziel zu erreichen wird zuerst die theoretische Berechnung der Rela-
tionen betrachtet und anschließend eine Implementierung dieser Relationen durch
Übergangs-Pr̈adikate beschrieben.

2Im Folgenden ist mit dem Wort Prädikat immer einÜbergangs-Pr̈adikat gemeint.
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4 Grundlagen

In [pod] wird eine Methode beschrieben um ein Programm automatisch in ein
endliches, abstraktes̈Ubergangsprogramm, durch Berechnungen auf dem Kontroll-
flussgraphen, züubersetzen. In dieser Arbeit wird ein Ansatz gezeigt, wie dieses
Ziel durch Berechnungen auf dem Syntaxbaum erreicht werden kann.
In diesem Kapitel wird die Berechnung der abstraktenÜbergangsrelationen für die
in Abbildung4 gezeigte Programmiersprache gezeigt.

Ausdr ücke:
E ::= n | x

| E+E | E-E | E/E | E*E
| E=E | E>E | E<E | NOT(E)
| E AND E | E OR E

Programmaussagen:
S ::= x = E

| E
| S;S
| if (E) S else S
| while(E) S
| return E | break | continue
| f(x) | x = f(y)

globale Programmaussagen:
P ::= x = E

| f(x) = S
| P;P

Abbildung 1: Einfache Syntax einer Programmiersprache

Im Folgenden wird mitV und V ′ die Menge der ungestrichenen und gestriche-
nen Programmvariablen bezeichnet. Die Variablen inV ′ entsprechen den Varia-
blen in V nach Ausf̈uhrung einer Programmaussage. Weiterhin seiDi die Men-
ge aller g̈ultigen Werte die ein Variablevi ∈ V annehmen kann. Es gelteD :=
D1×. . .×Dn. Eine Funktions : V → D, die jeder Programmvariablen einen Wert
zuweist wird Zustand (engl.: state) genannt. Für eine Variablevi ∈ V beschreibt
s(vi) den Wert, der der Variablenvi durch die Funktions zugewiesen wird3. Als
Übergangspr̈adikat wird eine bin̈are Relationüber Zusẗanden bezeichnet. Diese
wird üblicherweise durch eine Zusicherungüber gestrichenen und ungestrichenen
Programmvariablen dargestellt. EineÜbergangsrelationρτ einer Programmaussa-
ge τ ist die Menge aller Paare von Zuständen(s, s′) für die gilt, dasss′ durch
τ von s aus erreicht werden kann. Diese Menge lässt sich auch als Formelüber

3Aus Gr̈unden der Vereinfachung gilt für einen Zustands′ : V ′ → D, dasss′(v′
i) = s′(vi).
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den gestrichenen und ungestrichenen Programmvariablen formulieren. Eine solche
Formel ist genau f̈ur alle Zustandspaare(s, s′) ∈ ρτ erfüllt. Da beide Schreibwei-
sen Vorteile haben wird im Umfang dieser Arbeit immer die Mengendarstellung
und die Darstellung durch eine Formel betrachtet.
Es gilt nun im Folgenden Regeln zur Berechnung derÜbergangsrelationen für die
verschiedenen Typen von Programmaussagen aus Abbildung4 aufzustellen.
Es wird weiterhin ein abstrakter Syntaxbaum konstruiert. In diesem abstrakten
Syntaxbaum wird zu jedem Knoten des Syntaxbaums eines Programms ein Kno-
ten erzeugt, der mit der̈Ubergangsrelation der durch den ursprünglichen Knoten
beschriebenen Programmaussage beschriftet ist.

4.1 Ausdrücke

Für die Behandlung von Ausdrücken wird die Eigenschaft vorausgesetzt, dass Aus-
drücke immer als bool’sche Aussage ausgewertet werden. Für Ausdr̈ucke, die eine
vergleichende Funktion haben ist dies intuitiv klar. Arithmetische Ausdrücke wer-
den immer als wahre Aussage angesehen. Die Mengeφ(E) bezeichnet die Menge
aller Zusẗande, f̈ur die der AusdruckE als wahr ausgewertet wird.
Gilt f ür einen Zustands, dasss ∈ φ(E), so ist der AusdruckE für die, den Pro-
grammvariablen durchs zugewiesenen Werte erfüllt. Weiterhin sei(¬φ(E)) die
Menge aller Zusẗandes für die der AusdruckE nicht erf̈ullt ist. Die Vereinigung
der disjunkten Mengenφ(E) und(¬φ(E)) ergibt die Menge aller Zustände.
Ein AusdruckE ≡ x = 3 lässt sich also durch die Menge von Zuständen

φ(x = 3) ≡ {s|s(x) = 3}

beschreiben.

4.2 Übergangsrelationen von Zuweisungen

Zuweisungen stellen den einfachsten Typ von Programmaussagen dar, da sie nicht
aus anderen Programmaussagen zusammengesetzt sind. Folglich haben sie inner-
halb des Syntaxbaums keine Nachfolger. Eine Zuweisungτ ≡ x = E, in einem
Programm, dass nur eine Programmvariablex verwendet, wird durch diëUber-
gangsrelationρτ ≡ x′ = E beschrieben. Alternativ lässt sich diëUbergangsrelati-
on als die Menge{(s, s′)|s′(x) = E} darstellen.
Innerhalb derÜbergangsrelation m̈ussen auch alle Programmvariablen beachtet
werden, die nicht durch die zugehörige Programmaussage verändert werden. Sei-
en beispielsweiseV = {x, y} und V ′ = {x′, y′} die Mengen der gestriche-
nen und ungestrichenen Programmvariablen, dann ergibt sich für eine Program-
maussageτ ≡ x = E die Übergangsrelationρτ ≡ x′ = E ∧ y′ = y, bzw
ρτ ≡ {(s, s′)|s′(x) = E ∧ s(y) = s′(y)} . DieseÜbergangsrelation beschreibt die
Tatsache, dass die Variablex nach Ausf̈uhrung der Programmaussageτ den Wert
E annimmt und allen anderen Programmvariablen unverändert bleiben.
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4.3 Übergangsrelationen von Programmbl̈ocken

Ein Programmblock ist die sequenzielle Komposition einzelner Programmaussa-
gen. DieÜbergangsrelation für einen solchen Programmblock errechnet sich aus
der relationalen Komposition der̈Ubergangsrelationen der einzelnen Programm-
aussagen dieses Blocks. Für eine Programmaussageτ ≡ τ1; τ2 ergibt sich die
Übergangsrelationρτ aus der relationalen Kompositionρτ1 ◦ ρτ2 . Diese wird wie
folgt definiert:

ρτ1 ◦ ρτ2 :=
{
(s, s′)

∣∣∃s′′ : (s, s′′) ∈ ρτ1 ∧ (s′′, s′) ∈ ρτ2

}
Für zwei Übergangsrelationenρτ1 ≡ x′ = x + 1 undρτ2 ≡ x′ = x + 2 ist die
Komposition folglichρτ1 ◦ ρτ2 ≡ x′ = (x + 1) + 2.
Im weiteren Verlauf dieses Kapitels wird diese Definition erweitert um den Effekt
von Sprunganweisungen korrekt darstellen zu können.

4.4 Komposition vonÜbergangsrelationen und Ausdr̈ucken

In manchen F̈allen ist es n̈otig zu einerÜbergangsrelation bestimmte Bedingun-
gen hinzuzuf̈ugen. Zu diesem Zweck wird eine Verknüpfungρτ ◦ φ(E) definiert,
die eine Menge beschreibt, die alle Zustandspaare(s, s′) entḧalt, für die gilt, dass
die BedingungE nach Ausf̈uhrung der Programmaussageτ erfüllt ist. Diese Ver-
knüpfung wird wie folgt definiert:

ρτ ◦ φ(E) :=
{
(s, s′)

∣∣(s, s′) ∈ ρτ ∧ s′ ∈ φ(E)
}

Analog gilt:

φ(E) ◦ ρτ :=
{
(s, s′)

∣∣(s, s′) ∈ ρτ ∧ s ∈ φ(E)
}

Um eine Verkn̈upfung zwischen Mengen von Zuständen und Mengen von Tupeln
von Zusẗanden verwenden zu können muss die Assoziativität erhalten bleiben. Zu
diesem Zweck wird die Verkn̈upfung zweier Mengen von Zuständen wie folgt de-
finiert:

φ(E) ◦ φ(E′) :=
{
s
∣∣s ∈ φ(E) ∧ s ∈ φ(E′)

}
4.5 Übergangsrelationen von bedingten Programmaussagen

Zu einer bedingten Programmaussageτ ≡ if E τ1 else τ2 lässt sich dieÜber-
gangsrelationρτ ≡ φ(E) ∧ ρτ1 ∨ ¬φ(E) ∧ ρτ2 einfach herleiten. Die Relationρτ

lässt sich auch als Menge

ρτ ≡

(s, s′)

∣∣∣∣∣∣∣
s ∈ φ(E)∧ (s, s′) ∈ ρτ1

∨
s /∈ φ(E)∧ (s, s′) ∈ ρτ2
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schreiben. F̈ur die Konstruktion des abstrakten Syntaxbaums gilt, tritt eine be-
dingte Programmaussageτi ≡ if E τj else τk innerhalb eines Programmblocks
τ0 . . . τi . . . τn auf, so werden alle Programmaussagenτi +1 . . . τn, dieτi innerhalb
dieses Programmblocks folgen entfernt und sowohl mitτj , als auchτk sequenziell
komponiert.

4.6 Übergangsrelationen von Schleifen

Für eine Schleifeτ ≡ while(E) τB ist die Menge

ρτ ≡
∞⋃
i=0

(φ(E) ◦ ρτB )i ◦ ¬φ(E)

der Paare von Zuständen(s, s′) für die gilt, s′ ist durchτ von s aus erreichbar
gem̈aß dem Halteproblem für den allgemeinen Fall nicht berechenbar. Aus diesem
Grund soll anstatt der nicht berechenbaren Relationρτ eine abstraktëUbergangs-
relationρ#

τ berechnet f̈ur die gilt ρτ ⊆ ρ#
τ . Die Mengeρ#

τ entḧalt also alle Paare
von Zusẗanden, die auch die gesuchte Relationρτ entḧalt. Es existieren allerdings
auch Paare von Zuständen, die zwar inρ#

τ jedoch nicht inρτ enthalten sind.
Um eine m̈oglichst kleineÜbermenge vonρτ zu erhalten wird in dieser Arbeit der
Ansatz derÜbergangspr̈adikatenabstraktion aus [pod] verfolgt. Übergangspr̈adika-
tenabstraktion abstrahiert eine Relation mittels einer Menge vonÜbergangspr̈adi-
katen. F̈ur eine Programmaussageτ über den ProgrammvariablenV mit Über-
gangsrelationρτ und eine Menge von̈Ubergangspr̈adikaten

P :=
⋃

vi∈V

{(vi = v′i), (vi ≥, v′i), (vi ≤ v′i)}

wird die Übergangspr̈adikatenabstraktionα(ρτ ) vonρτ durch die Formel

α(ρτ ) ≡
∧
{p ∈ P |ρτ ⊆ p}

beschrieben. Abbildung2 zeigt die Mengenschreibweise vonα(ρτ ) für dieÜber-
gangspr̈adikatmengeP.

α(ρτ ) =

(s, s′)

∣∣∣∣∣∣∣∀vi ∈ V :


s(vi) = s′(vi) falls∀(s1, s2) ∈ ρτ : s1(vi) = s2(vi)
s(vi) ≥ s′(vi) falls∀(s1, s2) ∈ ρτ : s1(vi) ≥ s2(vi)
s(vi) ≤ s′(vi) falls∀(s1, s2) ∈ ρτ : s1(vi) ≤ s2(vi)


Abbildung 2: Abstraktion einer Relationρτ

Die, abstrakte Relationα(ρτ ) reduziert die Relationρτ auf die Information, ob der
Wert einer Variablenvi durch die Programmaussageτ unver̈andert bleibt, monoton
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wächst oder sinkt, oder ob die Veränderung nicht vorhersehbar ist. Für jede Pro-
grammvariablevi wird getestet, ob f̈ur alle Zustandspaare(s, s′) ∈ ρτ gilt, dass
eine der Bedingungens(vi) = s′(vi), s(vi) ≤ s′(vi), s(vi) ≥ s′(vi) erfüllt ist.
Die Reihenfolge, in der diese Bedingungen getestet werden ist nicht beliebig, da
s(vi) = s′(vi) auch die beiden anderen Bedingung erfüllt. Es wird zuerst getestet,
ob s(vi) = s′(vi) erfüllt ist. Falls nicht, werden die beiden anderen Bedingun-
genüberpr̈uft. Wird der Wert vonvi durch die Relationρτ nicht ver̈andert, so gilt
auch f̈ur alle Zustandspaare inα(ρτ ), dasss′(vi) = s(vi). Ist eine der Bedingungen
s(vi) ≤ s′(vi) oders(vi) ≥ s′(vi) erfüllt, so entḧalt α(ρτ ) alle Paar von Zuständen
(s, s′), für die diese Bedingung erfüllt ist. Es gilt alsoρτ ⊆ α(ρτ ).

Die abstrakte Relationρ#
τ einer Schleifeτ ≡ while(E) τB wird im Folgenden aus

mehreren, zueinander disjunkten, Fällen zusammengesetzt. Es werden die Fälle un-
terschieden, dass die Schleife entweder gar nicht betreten wird oder, genau in einer
der erstenn Iterationen verlassen wird, sowie der Fall, dass die Schleife in den er-
stenn Iterationen nicht verlassen wird, es sich jedoch nicht um eine Endlosschleife
handelt.
Mit (ρτ )n := ρτ ◦ . . . ◦ ρτ wird im Folgenden dien-fache Komposition einer
Relationρτ mit sich selbst bezeichnet.
Zu einer Schleifeτ ≡ while(E) τB sei

βn(ρτB , φ(E)) ≡ (φ(E) ◦ ρτB )n ◦ ¬φ(E)

die Relation, die die Menge aller Zustandspaare(s, s′) entḧalt, für die gilt, dass der
Zustands′ vons aus nach genaun Iterationen der Schleife erreicht wird.
Die Relationσn(ρτB , φ(E)) zu einer Schleifeτ ≡ while(E) τB entḧalt alle Zu-
standspaare(s, s′) für die gilt, dass die Schleife betreten wird, innerhalb der ersten
n Iterationen nicht verlassen wird und die Abbruchbedingung für die Abstraktion
des Schleifenk̈orpers erf̈ullbar ist.

σn(ρτB , φ(E)) =

(s, s′)

∣∣∣∣∣∣∣
n∧

i=1

(
(s, s′) /∈ βn(ρτB , φ(E))

)
∧ (s, s′) ∈ (φ(E) ◦ α(ρτB )) ◦ (¬φ(E)


Mit den beiden gezeigten Relationenσn(ρτB , φ(E)) undβn(ρτB , φ(E)) lässt sich
jetzt die gesuchte Relationρ#

τ , wie in Abbildung3 gezeigt, konstruieren. Die An-
zahl der Schleifeniterationen für die eine konkrete Relation angegeben wird be-
stimmt der Parametern. Die abstrakte Relation einer Schleifeτ ≡ while(E) τB

wird in Abhängigkeit vonn geschrieben alsρ#
τ (n). Offensichtlich giltρτ ⊆ ρ#

τ (n).

4.7 Übergangsrelationen von Funktionsaufrufen und globalen Pro-
grammaussagen

Globale Programmaussagen müssen gesondert betrachtet werden, da sich dieÜber-
gangsrelation eines Programms nicht aus der relationalen Komposition derÜber-
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4.7 Übergangsrelationen von Funktionsaufrufen und globalen
Programmaussagen

ρ#
τ (n) =

(s, s′)

∣∣∣∣∣∣∣∣∣∣
(

n∨
i=1

(s, s′) ∈ βi(ρτB , φ(E))

∨ s /∈ φ(E) ∧ s = s′

∨ (s, s′) ∈ σn(ρτB , φ(E))


Abbildung 3: Abstrakte Relation einer Schleife mit Genauigkeitn

gangsrelationen der einzelnen globalen Programmaussagen zusammensetzt, son-
dern aus der Komposition der Initialwerte der Programmvariablen mit der Relation
der Hauptfunktion des Programms.
Es werden zwei Typen von globalen Programmaussagen unterschieden. Globale
Zuweisungen und Funktionsdefinitionen. Diese dürfen nicht direkt mit einander
verkn̈upft werden, da Funktionen in verschiedenen Zusammenhängen aufgerufen
werden k̈onnen.Übergangsrelationen von Funktionen dürfen also nicht mit ande-
ren Relationen verkn̈upft werden.
Um die Semantik und diëUbergangsrelation eines Funktionsaufrufs zu beschrei-
ben wird nun die Menge der ProgrammvariablenV um die Menge aller Funktions-
symbole und die Menge der formalen Variablen einer Funktion erweitert.
Die Übergangsrelation einer Funktionsdefinitionτ ≡ f(vi, . . . , vj) = τB mit den
formalen Variablenvi, . . . , vj und dem Funktionsk̈orperτB wird durch die Menge
{(s, s′)|(s, s′) ∈ τB} beschrieben. Der Werts′(f) beschreibt den R̈uckgabewert
der Funktion.
Um diesen R̈uckgabewert zu erhalten wird im Folgenden dieÜbergangsrelation für
Programmaussagen vom Typereturn E definiert und die Definition der relatio-
nalen Komposition f̈ur die Programmaussagereturn erweitert.
In einer Funktionf(vi, . . . , vj) wird eine Programmaussagereturn E als ein
Zuweisungf = E interpretiert, die der Variablef den AusdruckE zuweist. Die
Übergangsrelationρτ einer Programmaussageτ ≡ returnE in einer Funktionf
wird folglich geschrieben als

ρτ ≡
{
(s, s′)

∣∣s′(f) = E
}

Weiterhin muss f̈ur die Berechnung von̈Ubergangsrelationen gelten, dass inner-
halb eines Funktionsk̈orpers nach einerreturn -Aussage keine weiteren Program-
maussagen ausgeführt werden k̈onnen. Um dies zu garantieren wird die Definition
der relationalen Komposition erweitert. Seienρτ1 undρτ2 Übergangsrelationen in
einem Funktionsk̈orper einer Funktionf . Für die Kompositionρτ1 ◦ ρτ2 gilt:

(ρτ1 ◦ ρτ2) =

{
ρτ1 ◦ ρτ2 wenn∀(s, s′) ∈ ρτ1 : s(f) = s′(f)
ρτ1 sonst

Die Übergangsrelation für den Aufruf einer Funktionτ ≡ f(vi, . . . , vj)τB mit
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Parameternwi, . . . , wj ∈ D wird beschrieben durch

ρτ ≡

{
(s, s′)

∣∣∣∣∣
j∧

k=i

(s(vk) = wk) ∧ (s, s′) ∈ ρτB

}

Für einen Funktionsaufrufτ ≡ x = f(vi, . . . , vj), der einer Programmvariablen
den R̈uckgabewert der Funktion zuweistı́st dieÜbergangsrelation folglich:

ρτ ≡

{
(s, s′)

∣∣∣∣∣
j∧

k=i

(s(vk) = wk) ∧ (s, s′) ∈ ρτB ∧ s′(x) = s′(f)

}
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5 Implementierung

Für die Implementierung der Arbeit wurde die funktionale Programmiersprache
OCAML [OCAML] verwendet. Die Analyse wurde für die Programmiersprache
C [C99] entwickelt. Als Parser wirdCIL [CIL] verwendet.

5.1 Datentypen

Das entwickelte Programm berechnet für jede Programmaussage in einem gege-
benenC Programm die zugehörigeÜbergangsrelation. EinëUbergangsrelationρτ

einer Programmaussageτ wird als Hashtabelle implementiert. Als Suchschlüssel
wird die Menge der Variablennamen verwendet. In der Zieldatenstruktur wird für
jede Variable eine Liste aus Tupeln erstellt. Ein solches Tupel besteht aus einer
Bedingung (engl. guard) und dem Wert der gestrichenen Variablen. Dies hat den
Vorteil, dass schnell auf die Relationen einzelner Programmvariablen zugegriffen
werden kann. F̈ur das Code Fragmentif (x>0) x++; else x-- sieht der
entsprechende Hashtabelleneintrag in einer HashtabelleH für die Variablex wie
folgt aus:

H(x) :=(((x > 0), x + 1);
((x ≤ 0), x− 1))

Dieser Hashtabelleneintrag lässt sich als die Formel

EvalH(x) := (x > 0) ∧ (x′ = x + 1) ∨ (x ≤ 0) ∧ (x′ = x− 1)

darstellen. Die FormelEvalH(vi) lässt sich f̈ur eine beliebige Variablevi kon-
struieren, indem man für den HashtabelleneintragH(vi) die Disjunktion aller Ele-
mente der Tupelliste bildet und für jedes Tupel(cond, val) die Formel(cond) ∧
(v′i = val) einsetzt. Der Hashtabelleneintrag einer Programmvariablenvi wird mit
(true, vi) initialisiert.
Ein Zustandspaar(s, s′) ist also genau dann Teil einerÜbergangsrelation mit zu-
geḧoriger HashtabelleH, wennEvalH(vi) für alle (vi, v

′
i) für die, durchs und s′

zugewiesenen Werte, wahr ist.

Die Übergangsrelationen von Funktionen werden in einer eigenen Hashtabelle ge-
speichert. In der Zieldatenstruktur dieser Hashtabelle wird neben der oben be-
schriebenen Tupelliste auch die Menge der Namen der formalen Variablen und eine
Tupelliste f̈ur den R̈uckgabewert der Funktion gespeichert, um ein einfaches Aus-
werten eines Funktionsaufrufs zu ermöglichen. F̈ur die Funktionint f(int x)
in Abbildung5.1 besteht die Menge der Formalen Variablen nur ausint x . Die
Tupelliste f̈ur den R̈uckgabewert der Funktion ist((x > 0), x + 1), ((x ≤ 0), x− 1).
Da in dieser Funktion nur formale Variablen verändert werden ist die Tupelliste, die
die Ver̈anderungen der Variablenbelegungen durch einen Aufruf dieser Funktion
beschreibt, nicht relevant.
Ein Funktionsaufrufint i = f(3) führt dann zu dem Hashtabelleneintrag
((3 > 0), 3 + 1), ((3 ≤ 0), 3− 1) oder vereinfacht(true, 4) für die Variablei.
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int f ( int x )
{

if (x>0) x++;
else x--;
return x;

}

Abbildung 4: EinfacheC-Funktion

Elemente der Tupelliste, für die die Bedingung nicht erfüllbar ist, k̈onnen ignoriert
werden, da dieser Fall nicht eintreten kann.

5.2 Relationale Komposition

Für zwei HashtabellenH1 undH2 wird die relationale KompositionH1 ◦ H2 berech-
net, indem die HashtabelleH1 als Initialbelegung f̈ur die HashtabelleH2 verwendet
wird. Dies kann entweder ẅahrend der Berechnung vonH2 geschehen oder durch
nachtr̈agliches Einsetzen.

if (x>0) x++;
else x--;

if (x==3) x = x * 2;
else x = 0 ;

Sei nunH1 die Hashtabelle zu der erstenif -Aussage in Abbildung5.2undH2 die
Hashtabelle der zweitenif -Aussage. Folglich ergeben sich für die Variablex die
Hashtabelleneinträge:

H1(x) =(((x > 0), x + 1),
((x ≤ 0), x− 1))

H2(x) =(((x = 3), x ∗ 2),
((x 6= 3), 0))

Algorithmisch bildet man die KompositionH1◦H2 für eine Variablex wie folgt:
Für jedes Tupel(cond, val) aus der ListeH1(x) wird eine neue Liste konstruiert,
indem man in der TupellisteH2(x) jedes Auftreten der Variablenx durchval er-
setzt und anschließend die Bedingung jedes Tupels inH2(x) mit cond verundet.
Die Konkartination dieser Listen entspricht(H1 ◦ H2)(x). Treten inH2(x) mehrere
Variablen auf m̈ussen die Elemente der Tupellisten aller Variablen inH1(x) permu-
tiert werden. Als Beispiel dient Abbildung5.
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(H1 ◦ H2)(x) =(((x > 0 ∧ x + 1 = 3), 2 ∗ (x + 1)),
((x ≤ 0 ∧ x− 1 = 3), 2 ∗ (x− 1))
((x > 0 ∧ x + 1 6= 3), 0)
((x ≤ 0 ∧ x− 1 6= 3), 0))

S1: if (x>0) x++;
else x--;

S2: if (x==3) y = y * 2;
else y = 3 ;

HS1(x) =(((x > 0), x + 1),
((x ≤ 0), x− 1))

HS1(y) =((true, y))

HS2(x) =((true, x))

HS2(y) =(((x = 3), 2 ∗ y),
(x 6= 3), 3))

(HS1 ◦ S2)(x) =(((x > 0), x + 1),
((x ≤ 0), x− 1))

(HS1 ◦ S2)(y) =(((x > 0 ∧ x + 1 = 3), 2 ∗ y),
((x ≤ 0 ∧ x− 1 = 3), 2 ∗ y),
((x > 0 ∧ x + 1 6= 3), 3),
((x ≤ 0 ∧ x− 1 6= 3), 3),

Abbildung 5: Relationale Komposition

Die Hashtabelle die diëUbergangsrelation eines Programmblocks beschreibt
ist folglich die Hashtabelle, die durch relationale Komposition der Hashtabellen
der einzelnen Programmaussagen dieses Blocks entsteht.

5.3 Komposition von Bedingungen und Hashtabellen

In manchen F̈allen ist notwendig zu einer Hashtabelle nachträglich eine Bedingung
hinzuzuf̈ugen. Diese Bedingung ergibt sich aus der KompositionH ◦ c einer Bedin-
gungc mit einer HashtabelleH. Hierzu ersetzt man zuerst alle Variablen der Bedin-
gung durch die entsprechenden Einträge in der Hashtabelle. Man permutiert alle
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möglichen Variablenbelegungen, die in der Hashtabelle eingetragen sind und ver-
undet die Bedingung mit der Bedingung des entsprechenden Hashtabelleneintrags.
Man erḧalt so eine Liste von Bedingungen. Durch Veroderung der Listeneinträge
erḧalt man die neue Bedingung.

S0: int k, x, n;

S1: if (k<3) x++;
else x--;

S2: while (x<n)
...

HS1(x) = (((k < 3), x + 1),
((k ≥ 3), x− 1))

HS1(n) = ((true, n))

Die Komposition vonHS1 und der Be-
dingung(x < n) lautet dann:

(HS1 ◦ (x < n)) = ((k < 3)∧ (x + 1 < n))
∨

((k ≥ 3)∧ (x− 1 < n))

Abbildung 6: Komposition von Bedingungen und Hashtabelle

Abbildung6 zeigt ein Beispiel f̈ur die Komposition von einer Hashtabelle und
einer Bedingung.

5.4 Schleifen und Abstraktion

Die Übergangsrelation für Schleifen besteht aus zwei Teilen. Der erste ist Teil ist
die Relation f̈ur dien-fache Ausf̈uhrung einer Schleife und lässt sich mit den bis
jetzt gezeigten Implementierungsschritten einfach realisieren. Um diese Hashta-
belle zu erzeugen wird diewhile -Aussage in eineif -Aussage umgeformt, de-
ren then -Block aus dem Schleifenkörper besteht und derenelse -Block leer ist.
Es wird ein neuer BlockBn erzeugt, indem dieif -Aussagen-mal hintereinan-
der ausgef̈uhrt wird. Dieser Block wird erweiterter Schleifenkörper genannt. Die
Bedingung f̈ur der Verlassen der Schleife nachn Iterationen wird erzeugt, indem
man die Hashtabelle vonBn bildet und sie mit der negierten Abbruchbedingung
verkn̈upft. Diese Bedingung wird mit der Bedingung jedes Tupels der Hashtabelle
von Bn verundet und daraus ergibt sich die Hashtabelle für die n-fache Iteration
der Schleife.
Der zweite Teil beinhaltet die in Abbildung2 gezeigte Pr̈adikatenabstraktion für ei-
ne Menge vonÜbergangspr̈adikatenP. Für die Implementierung der Abstraktion
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wird der TheorembeweiserCLP-Prover [CLP] von Andrey Rybalchenko verwen-
det. Der Theorembeweiser testet die Erfüllbarkeit einer Formel̈uber gestrichenen
und ungestrichenen Programmvariablen.
Sei nunτ ≡ while(C) τB eine Schleife. MitH1 wird die Hashtabelle f̈ur die Relati-
on(φ(C)◦ρτB )◦¬φ(C) also f̈ur das einmalige Ausführen der Schleife bezeichnet.
H2 ist die Hashtabelle für die Relation(φ(C) ◦ρτB )2 ◦¬φ(C) , die das zweimalige
Ausführen der Schleife beschreibt. Für eine Variablevi lassen sich aus den Hash-
tabellenH1 undH2 , wie bereits gezeigt, zwei FormelnB1(vi) := EvalH1(vi) und
B2(vi) := EvalH2(vi) konstruieren. Die Frageρτ ⊆ p, ob ein Pr̈adikatsp ∈ P
eine g̈ultige Übermenge der̈Ubergangsrelation einer Schleifeτ ≡ while(C) τB

ist, wird durch den Theorembeweiser beantwortet. Diese Frage wird für jede Pro-
grammvariable als Formel formuliert, die besagt, dass dieÄnderung des Wertes
der Programmvariable durch Ausführung des Schleifenkörpers das Prädikatp im-
pliziert. Für die Implementierung dieser Frage wird eine neue Menge von Prädi-
katenP := {(a′ = a), (a′ ≥ a), (a′ ≤ a)} konstruiert mita /∈ V . Es gilt
Qp(B1(vi), B2(vi)) := (a = B1(vi) ∧ a′ = B2(vi)) → p. Abbildung 7 zeigt
die Frage nach der Implikationa′ = a für die Programmvariablevi.

Q(a′=a)(B1(vi), B2(vi) :=
(
a = B1(vi) ∧ a′ = B2(vi)

)
→

(
a′ = a

)
=¬

(
a = B1(vi) ∧ a′ = B2(vi)

)
∨

(
a′ = a

)
Abbildung 7: Beispiel f̈ur eine Frage an den Theorembeweiser

Durch den Theorembeweiser kann jetzt zwischen vier möglichen F̈allen unter-
schieden werden um eine HashtablleH für die abstrakte Relation für eine Variable
vi zu bilden. Zu diesem Zweck werden die im letzten Abschnitt eingeführten Hash-
tabellenH1 undH2 konstruiert, sowie die zugehörigen FormelnB1(vi) undB2(vi).
Es werden folgende F̈alle unterschieden:

• Q(a′=a)(B1(vi), B2(vi) ist erfüllbar
H(vi) := (true, vi)

• Q(a′≥a)(B1(vi), B2(vi) ist erfüllbar
H(vi) := (εi ≥ 0, vi + εi)

• Q(a′≤a)(B1(vi), B2(vi) ist erfüllbar
H(vi) := (εi ≥ 0, vi − εi)

• sonst
H(vi) := (εi = ⊥, vi + εi)

Die Füllvariableεi wird bei Bedarf erf̈ullt und kann nicht durch andere Program-
maussagen verändert werden. Sie wird verwendet um die Verwaltung von Unglei-
chungen zu umgehen.
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Um aus dieser Hashtabelle die Hashtabelle für die abstrakte Relation einer Schleife
zu bilden m̈ussen die Bedingungen hinzugefügt werden, dass die Schleife in den
erstenn Iterationen nicht verlassen wird, was sich mit den bisher gezeigten Mitteln
einfach realisieren lässt, und die Bedingung, dass die Schleife nach einer beliebigen
Anzahl an Iterationen verlassen wird. Die Bedingung erhält man durch Kompositi-
on der Hashtabelle für die abstrakte Relation und der negierten Abbruchbedingung
der Schleife.
Aus diesen Teilschritten lässt sich die Hashtabelle für Übergangsrelationen von
Schleifen algorithmisch berechnen, indem man für alle Variablen die Tupellisten
der einzelnen Teilschritte konkartiniert. Für eine Schleifewhile(x<10) x++;
ist der Hashtabelleneintrag für x mit einer Genauigkeit von2 und F̈ullvariableεx

wie folgt:

H(x) =(((x ≥ 10), x),
((x < 10 ∧ x + 1 ≥ 10), x + 1),
((x < 10 ∧ x + 1 < 10 ∧ x + 2 ≥ 10), x + 2),
((x < 10 ∧ x + 1 < 10 ∧ x + 2 < 10 ∧ x + εx ≥ 10 ∧ εx ≥ 0), x + εx))

Abbildung 8: Hashtabelle für while(x<10) x++;

5.5 Sprunganweisungen

Um ein Programm analysieren zu können, m̈ussen die Programmaussagenreturn,
break undcontinue für dieÜbergangsrelationen von Programmblöcken ber̈uck-
sichtigt werden. Diese Anweisungen werden auch Sprunganweisungen genannt.
Andere Sprunganweisungen wiegoto werden in dieser Arbeit nicht berücksich-
tigt, lassen sich aber analog behandeln.

• return :
Durch einereturn -Anweisung wird der aktuelle Funktionskörper sofort
verlassen, unabhängig davon, ob sich diese Anweisung innerhalb ein Blocks
befindet, der dem Funktionskörper untergeordnet ist (z.B. ein Schleifenkörper).
Weiterhin gibtreturn einen R̈uckgabewert f̈ur die aktuelle Funktion zurück.

• break :
Einebreak -Anweisung hat nur einen Effekt, wenn sie innerhalb eines Schlei-
fenkörpers oder einerswitch -Anweisung steht.Switch -Anweisungen wer-
den nicht n̈aher betrachtet, da sie sich einfach inif -Anweisung ohnebreak
umbauen lassen. Einebreak -Anweisung in einem Schleifenkörper, oder in
einem Programmblock, der innerhalb eines Schleifenkörpers steht, hat den
Effekt, dass die Schleife an dieser Stelle verlassen wird.
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• continue : Die continue -Anweisung hat nur innerhalb einer Schlei-
fe einen Effekt. Durch diese Anweisung wird die Ausführung des Schlei-
fenkörpers an dieser Stelle abgebrochen, und falls die Abbruchbedingung
der Schleife weiterhin erfüllt ist, wird der Schleifenk̈orper von Beginn an
ausgef̈uhrt.

Um die Berechnung der Hashtabelle für dieÜbergangsrelation eines Programm-
blocks unter Ber̈ucksichtigung vonreturn, break und continue zu reali-
sieren, wird ein Kellerspeicher (engl. Stack) angelegt. Jedes mal, wenn dieÜber-
gangsrelation einer Programmaussage berechnet wird, die untergeordnete Programm-
blöcke entḧalt (z.B. if oderwhile ), wird diese Programmaussage auf den Kel-
lerspeicher gelegt. Nach der Berechnung dieserÜbergangsrelation wird die ent-
sprechende Programmaussage vom Kellerspeicher abgehoben.

Das unterste Element des Kellerspeichers ist das Programm selbst.return -
, break - und continue -Aussagen k̈onnen den Kellerspeicher verändern. Die
Auswirkung dieser Programmaussagen auf den Kellerspeicher lassen sich wie folgt
beschreiben:

• Durch einereturn -Anweisung werden solange Elemente von dem Keller-
speicher abgehoben, bis das zuletzt abgehobene Element eine Funktionsde-
finition ist. Es wird angenommen, dass jede Ausführung einer Funktion mit
einerreturn -Anweisung endet.

• Durch einebreak -Anweisung werden solange Elemente von dem Keller-
speicher abgehoben, bis das zuletzt abgehobene Element eine Schleife ist.

• Durch einecontinue -Anweisung werden solange Elemente von dem Kel-
lerspeicher abgehoben, bis das zuletzt abgehobene Element eine Schleife ist.
Anschließend wird dieses Element wieder auf den Kellerspeicher gelegt.

Abbildung 10 zeigt verschiedene Zustände des Kellerspeichers nach Ausführung
der entsprechenden Programmaussage des in Abbildung9beschriebene Programm.

Zur Berechnung der Tupelliste des Rückgabewerts einer Funktion, wird bei der
Analyse eines Programmblocks nicht nur die zugehörige Hashtabelle berechnet,
sondern auch die Tupelliste für den R̈uckgabewert des Programmblocks. Enthält
der Programmblock, oder ein ihm untergeordneter Programmblock, keinereturn -
Anweisung, so wird eine leere Liste zurückgegeben. Weiterhin muss für jede Art
von Programmaussage ein Rückgabewert definiert werden.

• Zuweisung,break - undcontinue -Anweisungen:
Diese Anweisungen geben eine leere Liste zurück.

• return -Aussagen: Falls durch einereturn -Aussage ein Wert zurückge-
geben wird, also die Funktion in der diereturn -Aussage steht, nichtvoid
zurückgibt, so wird der R̈uckgabewert mit der Hashtabelle der vorangehen-
den Programmaussage ausgewertet, und die so entstandene Liste wird als
Rückgabewert zur̈uck gegeben.
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Program P:
S0: int foo() {
S1: while(x<0) {
S2: if (x<u) {
S3: x++;
S4: continue;

}
S5: if (x==u) {
S6: break;

} else {
x--;

S7: return x;
S8: }
S9: }
S10: return x;
S11: }

Abbildung 9: Beispielprogramm für das Verhalten des Kellerspeichers

• if -Aussagen: Eineif -Aussage besteht aus einer Bedingung und zwei Pro-
grammbl̈ocken, demthen -Block, der ausgef̈uhrt wird, wenn die Bedingung
erfüllt ist, und demelse -Block, der ausgef̈uhrt wird, wenn die Bedingung
nicht erf̈ullt ist. Sollten einerif -Aussage in dem gleichen Programmblock
andere Programmaussagen folgen, kann man diese wegfallen lassen, wenn
man sie, wie in Abbildung11gezeigt, sowohl an das Ende desthen -Blocks,
als auch an das Ende deselse -Blocks anḧangt. Diese Bl̈ocke werden er-
weitere Bl̈ocke genannt. DiesëAnderung ist notwendig, da z.B. in dem Fall,
dass derthen -Block einereturn -Aussage entḧalt, derelse -Block je-
doch nicht, es nicht m̈oglich ist die zu derif -Aussage geḧorende Hashta-
belle mit der einer nachfolgenden Programmaussage zu verknüpfen, da sonst
die return -Aussage ignoriert werden ẅurde.

Der Rückgabewert f̈ur die if -Aussage ergibt sich also aus der Veroderung
der R̈uckgabewerte des erweitertenthen -Blocks und des erweitertenelse -
Blocks.

• while -Aussagen: F̈ur while -Aussagen ist es nicht m̈oglich, wie beiif -
Aussagen, den Schleifenkörper um die, derwhile -Aussage folgenden Pro-
grammaussagen zu erweitern, da der Schleifenkörper mehrmals in Folge
ausgef̈uhrt wird. In diesem Fall m̈ussen die Programmaussagen, die der Schlei-
fenaussage folgen, als eigener BlockBrest gespeichert werden. Der erwei-
terte Schleifenk̈orperBn, für dien-fache Ausf̈uhrung des Schleifenkörpers
wird unter Ber̈ucksichtigung vonreturn, break und continue wie
folgt erzeugt:

Die Schleife wird zu einerif -Aussage umgewandelt, deren Bedingung der
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Program P, Exit

Kellerspeicher zu 
Beginn von P

Program P, Exit

void foo: S0,S11

while: S1,S10

Programmaussage 
S4

Program P, Exit

void foo: S0,S11

Programmaussage 
S0

Program P, Exit

void foo: S0,S11

while: S1,S10

if(x==u): S5,S8

Programmaussage 
S5

Program P, Exit

void foo: S0,S11

while: S1,S10

Programmaussage 
S1

Program P, Exit

void foo: S0,S11

Programmaussage 
S6

Program P, Exit

void foo: S0,S11

while: S1,S10

If(x<u): S2,S5

Programmaussage 
S2

Program P, Exit

Programmaussage 
S7

Abbildung 10: Zustand des Kellerspeichers für das Programm P in Abbildung9

Abbruchbedingung der Schleife entspricht mit dem Schleifenkörper alsthen -
Block und einem leerenelse -Block.

Diese Aussage wird durch die im letzten Punkt beschriebenenÄnderungen
für if -Aussagen umgeformt und alle Programmaussagen, die einercontinue -
Aussage folgen werden entfernt. Dieseif -Aussage wirdn-mal hintereinan-
der geḧangt und ergibt so einen neuen Block. An diesen Block wird noch ei-
ne weitereif -Aussage angehängt, deren Bedingung die Abbruchbedingung
der Schleife ist. Derthen -Block dieser Aussage ist leer und derelse -
Block ist der oben beschriebene BlockBrest. Der neue Block wird durch
die im letzten Punkt beschriebenenÄnderungen f̈ur if -Aussagen umge-
formt. Jetzt werden alle Programmaussagen, die einerreturn -Aussage fol-
gen, entfernt. Weiterhin werden alle Programmaussagen, die einerbreak -
Aussage folgen, entfernt und diebreak -Aussage wird durch den Block
Brest ersetzt.

Der Rückgabewert einer für eine Schleifenaussage ergibt sich unter Berück-
sichtigung dieser̈Anderungen aus der Disjunktion der Rückgabewerte der
einzelnen Teilschritte.

Mit dieser erweiterten Methode, die Hashtabelle für einen Programmblock zu
berechnen l̈asst sich gleichzeitig auch der abstrakte Rückgabewert f̈ur diesen Pro-
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P

Pre if Post

cond else

P

Pre if

cond else

Post

then

Post

then

Abbildung 11: Transformation des Syntaxbaums für if -Aussagen

grammblock bestimmen.

5.6 Globale Programmaussagen

Globale Programmaussagen können Wertzuweisungen, Funktions- oder Variablen-
definitionen sein. Die Handhabung von Variablendefinition und Wertzuweisungen
ist aus der vorherigen Kapiteln bekannt. Für die Analyse von Funktionsdefinitionen
hält CIL eine Liste der formalen- und lokalen Variablen der Funktion vor, sowie
den Funktionsk̈orper. Um aus dem Funktionskörper einen R̈uckgabewert, bzw. ei-
neÜbergangsrelation für die Funktion zu berechnen, muss eine Hashtabelle für die
Menge aller, in dieser Funktion erscheinenden Variablen erstellt werden. Also eine
Hashtabelle die alle bis zu diesem Punkt definierten globalen Variablen, sowie die
lokalen- und formalen Variablen dieser Funktion enthält. Allen Variablenvi dieser
Hashtabelle wird die Initalbelegung(true, vi) zugewiesen. Auch globalen Varia-
blen, denen schon ein Wert zugewiesen wurde, haben diese Initialbelegung, da
nicht bekannt ist, an welcher Stelle im Programmcode diese Funktion aufgerufen
wird. Es wird jetzt eine k̈unstliche Programmaussage erzeugt, derenÜbergangs-
relation durch diese Initalhashtabelle gegeben ist. Dieses Programmaussage wird
vor die erste Programmaussage des Funktionskörper geḧangt.Übergangsrelation
und R̈uckgabewert der Funktion lassen sich mit der im letzten Kapitel gezeigten
Methode berechnen. Da jetzt Rückgabewert, Menge der formalen Variablen und
Hashtabelle einer Funktion bekannt sind, kann diese als neuer Eintrag zur Funkti-
onshashtabelle hinzugefügt werden.

5.7 Funktionsaufrufe

Durch einen Funktionsaufruf werden, abhängig von den Eingabeparametern der
Funktion, m̈oglicherweise globale Variablen verändert und ein R̈uckgabewert er-
zeugt. Da eine Funktion vor dem ersten Aufruf definiert sein muss, ist sicher-
gestellt, dass zu jeder aufgerufenen Funktion ein Eintrag in der Hashtabelle al-
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P

Pre while Post

cond body

P

Pre if

cond else

Post

then

if

body  

cond
elsethen

body

Post

abstract
body

Post

Abbildung 12: Transformation des Syntaxbaums für while -Aussagen mit Genau-
igkeit 1

ler Funktionen existiert und folglich die Menge der formalen Variablen, sowie
der R̈uckgabewert und die Hashtabelle der globalen Veränderungen bekannt sind.
Durch einen Funktionsaufruf wird jeder formalen Variablen eine Belegung zu-
gewiesen. So kann eine HashtabelleHfun erzeugt werden. Alle Variablenvi, die
nicht in der Menge der formalen Variablen enthalten sind erhalten den Initialwert
(true, vi). Durch die Parameter des Funktionsaufruf kann jeder formalen Varia-
blen inHfun ein eindeutiger Wert zugewiesen werden. DieÄnderungen der globa-
len Variablen durch den Funktionsaufruf erhält man aus der Komposition vonHfun

mit der Hashtabelle der globalen̈Anderungen dieser Funktion. Den Rückgabewert
erḧalt man durch Komposition vonHfun mit dem allgemeinen R̈uckgabewert der
Funktion. Die Komposition l̈asst sich analog zu der Komposition von Hashtabellen
realisieren.

Für die in Abbildung13 gezeigte Funktionfoo ergibt sich der Hashtabellen-
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int x=0;

F0: int foo(val val)
{

if (abs<0)
{

x++;
return -1*val;

}
return val;

}

F1: void main()
{

S0: int k = -3;
S1: k = x+foo(k);
S2: k = foo(k)+x;

}

Abbildung 13: Funktionsaufruf

eintrag:

Formale Variablen : {val}

globale Änderungen :

H(x) = ((val < 0, x + 1),
(val ≥ 0, x))

R̈uckgabewert :

((val < 0,−val),
(val ≥ 0, val))

Für die in den ZeilenS1 und S2 gezeigten Programmaussagen ist zu beachten,
dass der Funktionsaufruf in beiden Programmaussagen zu unterschiedlichen Zeit-
punkten ausgewertet werden muss, da der Wert der globalen Variablenx innerhalb
von foo ver̈andert wird. Das verwendete ForntendCIL spaltet arithmetische Aus-
drücke, die einen Funktionsaufruf enthalten, automatisch in die in Abbildung14
gezeigten Teilaussagen auf. Es ist folglich sichergestellt, dass ein Funktionsaufruf
nie Teil eines arithmetischen Ausdrucks ist.

Für die Abbildung13 gezeigte Funktionmain berechnet sich der entsprechende
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S1: tmp_1 = x;
tmp_2 = foo(k);
k = tmp_1 + tmp_2;

S2: tmp_3 = foo(k);
tmp_4 = x;
k = tmp_3 + tmp_4;

Abbildung 14: Darstellung der ProgrammaussagenS1 undS2 durchCIL

Hashtabelleneintrag für dieÄnderungen der globalen Variablen wie folgt:

HS0(k) = (true,−3)

HS0(x) = (true, x)

(HS0 ◦ HS1)(k) = ((−3 < 0, x + (−1) ∗ (−3)),
(−3 ≥ 0, x + (−3)))

= (true, x + 3)

(HS0 ◦ HS1)(x) = ((−3 < 0, x + 1),
(−3 ≥ 0, x))

= (true, x + 1)
(HS0 ◦ HS1 ◦ HS2)(k) = ((x + 3 < 0, (−1) ∗ (x + 3)) + (x + 1 + 1)),

(x + 3 ≥ 0, (x + 3) + (x + 1))))
= ((x + 3 < 0,−1),

(x + 3 ≥ 0, 2 ∗ x + 4))

(HS0 ◦ HS1 ◦ HS2)(x) = ((x + 3 < 0, (x + 1 + 1)),
(x + 3 ≥ 0, x + 1))

= ((x + 3 < 0, x + 2),
(x + 3 ≥ 0, x + 1))

Da main vom Typvoid ist, und keine formalen Variablen besitzt, lässt sich
das Verhalten vonmain allein durch die Hashtabelle(HS0 ◦HS1 ◦HS2) beschreiben.
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6 Auswertung

Die beschriebene Methode wird exemplarisch auf den Bubblesort Algorithmus an-
gewendet. Gleichzeitig werden die Vorteile dieser Methode gegenüber vergleich-
baren Methoden aufgezeigt. Da im Umfang dieser Arbeit die Behandlung von Zei-
gern nicht enthalten ist, wird, für den in Abbildung15beschriebenen Algorithmus,
nur untersucht, ob die verwendeten Schleifen terminieren.

void bubblesort(int *ptr, int N)
{

int temp;
int i= 0;
while(i<N-1)
{

int j=0;
while( j < N-1-i )
{

if ( *(ptr+j) > *(ptr+j+1) )
{

temp = *(ptr+j);
*(ptr+j) = *(ptr+j+1);
*(ptr+j+1) = temp;

}
j++;

}
i++;

}
return;

}

Abbildung 15: Bubblesort inC

Der Vorteil dieser Methode, der sich aus der Verwendung des abstrakten Syntax-
baums ergibt, wird an den Programmvariableni und j aufgezeigt. Abbildung16
zeigt eine vereinfachte Darstellung des Kontrollflussgraphen der Bubblesort Funk-
tion. Abbildung17zeigt eine vereinfachte Darstellung des Syntaxbaums.
Die beschriebene Methode berechnet dieÜbergangsrelationen der einzelnen Kon-
ten des Syntaxbaums, beginnend bei den Blättern, rekursiv bis zur Wurzel. Der
Vorteil dieser Vorgehensweise lässt sich an der Abstraktion der Schleifen aufzei-
gen. Bei der beschriebenen Methode wird zuerst die abstrakteÜbergangsrelation
für die Schleifewhile( j < N-1-i ) konstruiert. Diese wird einmalig für
den zugeḧorigen Knoten berechnet. Ẅahrend der Berechnung der abstraktenÜber-
gangsrelation der Schleifewhile(i<N-1) ist folglich dieÜbergangsrelation des
Schleifenk̈orpers bereits bekannt. Daraus folgt, dass der, für die Berechnung der
Übergangsrelation eine Knotens, entstehende Zeit- und Platzaufwand unabhängig
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while(i<N-1)int i = 0

if( ... )

while(j<N-1-i)

int j = 0

j++

i++ return

Abbildung 16: vereinfachter CFG für Bubblesort

while(i<N-1)int i = 0

if( ... )

while(j<N-1-i)int j = 0

j++

i++

return

bubblesort

Abbildung 17: vereinfachter Syntaxbaum für Bubblesort

von der Beschaffenheit seiner Kinder ist.

Bei der Berechnung der̈Ubergangsrelationen basierend auf dem Kontrollfluss-
graphen, beschreibt der erste Knoten den Startpunkt und der letzte Knoten den
Austrittspunkt des Programms. Ein offensichtlicher Nachteil des Kontrollflussgra-
phen ist, dass die Abstraktion einer Schleife erst berechnet werden kann, wenn der
Schleifenk̈orper bekannt ist. Zu diesem Zweck muss der Kontrollflussgraph durch-
laufen werden, bis das Ende des Schleifenkörpers erreicht ist. Die so entstehenden
Kosten treten bei der hier beschriebenen Methode nicht auf. Ein weiterer Vorteil,
der sich aus der Verwendung des Syntaxbaums in diesem Beispiel, ergibt ist, dass
automatisch zuerst die Abstraktion der inneren Schleifewhile( j < N-1-i )
berechnet wird und das Ergebnis der Abstraktion direkt für die Berechnung der
Schleifewhile(i<N-1) verwendet werden kann. Bei der Verwendung des Kon-
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trollflussgraphen muss diese Optimierung von Hand implementiert werden.

Ein weiterer Punkt der für die Verwendung des Syntaxbaums spricht ist die Wie-
derverwendbarkeit der einzelnenÜbergangsrelationen. Für die beschriebene Me-
thode gilt, wird ein Knoten innerhalb des Syntaxbaums geändert, so m̈ussen alle
Übergangsrelationen neu berechnet werden, die auf dem Pfad von der Wurzel des
Syntaxbaums zu dem betroffenen Knoten liegen. Alle anderen Relationen bleiben
unver̈andert. Dies ist ein großer Vorteil gegenüber der Verwendung des Kontroll-
flussgraphen, da sich der Kontrollfluss durch eineÄnderung im Programmcode
stark ver̈andern kann und daher in vielen Fällen alleÜbergangsrelationen neu be-
rechnet werden m̈ussen.

while(i<N-1)

int i = 0 if( ... )

while(j<N-1-i)

int j = 0 j++ i++ return

bubblesort

R0

R1

R2

R5

R4 R6

R3

R7 R8

Abbildung 18: AST f̈ur Bubblesort mitÜbergangsrelationen

Im Folgenden wird gezeigt, wie durch die beschriebene Methode dieÜbergangs-
relationen f̈ur die Programmvariableni und j für den in Abbildung15 gezeigten
Bubblesort-Algorithmus hergeleitet werden und die Aussagekraft dieser Relatio-
nen untersucht.

Der in Abbildung18 gezeigte abstrakte Syntaxbaum ist mit den zu berechnenden
ÜbergangsrelationenR0 bis R8 annotiert. Zuerst werden diëUbergangsrelationen
der Bl̈atter berechnet.

Universität des Saarlandes



Martin Schäf
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R1(i) =(i′ = 0)
R1(j) =(j′ = j)

R4(i) =(i′ = i)
R4(j) =(j′ = 0)

R7(i) =(i′ = i)
R7(j) =(j′ = j)

R8(i) =(i′ = i)
R8(j) =(j′ = j + 1)

R6(i) =(i′ = i + 1)
R6(j) =(j′ = j)

R3(i) =(i′ = i)
R3(j) =(j′ = j)

Mit den RelationenR7 und R8 wird jetzt die ÜbergangsrelationR5 berechnet.
Die Übergangsrelation für den Schleifenk̈orper ergibt sich ausR7 ◦ R8. Für die
Berechnung der Schleifenrelation wird die beschriebene Abstraktion mit einer Ge-
nauigkeit von zwei verwendet.

R5(i) =(i′ = i)

R5(j) =(j ≥ N − 1− i) ∧ (j′ = j)
∨ (j < N − 1− i) ∧ (j + 1 ≥ N − 1− i) ∧ (j′ = j + 1)
∨ (j < N − 1− i) ∧ (j + 1 < N − 1− i) ∧ (j + 2 ≥ N − 1− i) ∧ (j′ = j + 2)
∨ (j < N − 1− i) ∧ (j + 1 < N − 1− i) ∧ (j + 2 < N − 1− i)
∧ (j + εj ≥ N − 1− i) ∧ (εj ≥ 0) ∧ (j′ = j + εj)

Der für die Berechnung der RelationR2 ben̈otigte Schleifenk̈orperK ergibt sich
aus der KompositionR4 ◦ R5 ◦ R6.

Universität des Saarlandes



6 AUSWERTUNG
Masterarbeit

Seite: 35

K(i) =(i′ = i + 1)

K(j) =(0 ≥ N − 1− i) ∧ (j′ = 0)
∨ (0 < N − 1− i) ∧ (1 ≥ N − 1− i) ∧ (j′ = 1)
∨ (0 < N − 1− i) ∧ (1 < N − 1− i) ∧ (2 ≥ N − 1− i) ∧ (j′ = 2)
∨ (0 < N − 1− i) ∧ (1 < N − 1− i) ∧ (2 < N − 1− i)
∧ (εj ≥ N − 1− i) ∧ (εj ≥ 0) ∧ (j′ = εj)

Daraus ergibt sich für R2 die Übergangsrelation:

R2(i) =(i ≥ N − 1) ∧ (i′ = i)
∨ (i < N − 1) ∧ (i + 1 ≥ N − 1) ∧ (i′ = i + 1)
∨ (i < N − 1) ∧ (i + 1 < N − 1) ∧ (i + 2 ≥ N − 1) ∧ (i′ = i + 2)
∨ (i < N − 1) ∧ (i + 1 < N − 1) ∧ (i + 2 < N − 1)
∧ (i + εi ≥ N − 1) ∧ (εi ≥ 0) ∧ (i′ = i + εi)

R2(j) =(0 ≥ N − 1− i) ∧ (j′ = 0)
∨ (0 < N − 1− i) ∧ (1 ≥ N − 1− i) ∧ (j′ = 1)
∨ (0 < N − 1− i) ∧ (1 < N − 1− i) ∧ (2 ≥ N − 1− i) ∧ (j′ = 2)
∨ (0 < N − 1− i) ∧ (1 < N − 1− i) ∧ (2 < N − 1− i)
∧ (εj ≥ N − 1− i) ∧ (εj ≥ 0) ∧ (j′ = εj)

An R2(j) lässt sich der Vorteil dieser Methode aufzeigen. Da die Implikation(x =
K(j) ∧ x′ = (K ◦ K)(j)) → (x′ = x) erfüllt ist muss f̈ur R2(j) keine neue
Relation f̈ur berechnet werden, sondern es giltR2(j) = K(j). Zuletzt wird die
ÜbergangsrelationR0 aus der KompositionR1 ◦R2 ◦R3 berechnet. Es gilt:

R0(i) =(0 ≥ N − 1) ∧ (i′ = 0)
∨ (0 < N − 1) ∧ (1 ≥ N − 1) ∧ (i′ = 1)
∨ (0 < N − 1) ∧ (1 < N − 1) ∧ (2 ≥ N − 1) ∧ (i′ = 2)
∨ (0 < N − 1) ∧ (1 < N − 1) ∧ (2 < N − 1)
∧ (εi ≥ N − 1) ∧ (εi ≥ 0) ∧ (i′ = εi)

R0(j) =(0 ≥ N − 1) ∧ (j′ = 0)
∨ (0 < N − 1) ∧ (1 ≥ N − 1) ∧ (j′ = 1)
∨ (0 < N − 1) ∧ (1 < N − 1) ∧ (2 ≥ N − 1) ∧ (j′ = 2)
∨ (0 < N − 1) ∧ (1 < N − 1) ∧ (2 < N − 1)
∧ (εj ≥ N − 1) ∧ (εj ≥ 0) ∧ (j′ = εj)
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Durch die gezeigten Schritte lässt sich jetzt zu der FunktionBubblesorteine Formel
in Pr̈adikatenlogik erster Ordnung konstruieren, deren Erfüllbarkeit der Terminie-
rung desBubblesort-Algorithmus entspricht.

R0 =(0 ≥ N − 1) ∧ (i′ = 0) ∧ (j′ = 0)
∨ (0 < N − 1) ∧ (1 ≥ N − 1) ∧ (i′ = 1) ∧ (j′ = 1)
∨ (0 < N − 1) ∧ (1 < N − 1) ∧ (2 ≥ N − 1) ∧ (i′ = 2) ∧ (j′ = 2)
∨ (0 < N − 1) ∧ (1 < N − 1) ∧ (2 < N − 1)
∧ (εi ≥ N − 1) ∧ (εi ≥ 0) ∧ (i′ = εi)
∧ (εj ≥ N − 1) ∧ (εj ≥ 0) ∧ (j′ = εj)

Diese Formel ist erf̈ullbar, also kann davon ausgegangen werden, dass der hier
gezeigteBubblesort-Algorithmus terminiert.
Für die Berechnung dieser Formel werden achtÜbergangsrelationen berechnet und
insgesamt sechs Fragen an den Theorembeweiser gestellt. Der Theorembeweiser
wird nur für Schleifen verwendet. Pro Programmvariable müssen ḧochstens drei
Fragen an den Theorembeweiser gestellt werden. Dies ist der Fall, wenn die ersten
beiden getesteten Prädikate, in dieser Implementierung sind dies die Prädikatex′ =
x undx′ ≥ x, nicht erf̈ullbar sind. F̈ur ein Programm mitn Variablen werden also
pro Schleife ḧochstens3 ∗ n Fragen an den Theorembeweiser gestellt. Die Anzahl
der Programmaussagen innerhalb des Schleifenkörpers ist nicht relevant, da vor der
Berechnung der abstraktenÜbergangsrelation der Schleife eineÜbergangsrelation
für den gesamten Schleifenkörper berechnet wird.
Der wichtigste Punkt f̈ur die Berechnung der Kosten dieser Methode ist die Verein-
fachung der Pr̈adikatenlogikformeln. Durch die naive Komposition zweierÜber-
gangsrelationen k̈onnen sehr große Formeln entstehen. Diese müssen vereinfacht
werden, da sonst, sogar für kleine Programme, ein Speicherüberlauf unvermeid-
bar ist. Um dem vorzubeugen, wird in dieser Arbeit jedes Disjunkt einer durch
Komposition entstandenen Relation durch den Theorembeweiser auf Erfüllbarkeit
getestet. Nicht erf̈ullbare Disjunkte werden aus der Relation entfernt, da sie für die
Erfüllbarkeit der Disjunktion keine Auswirkung haben. Eine obere Abschätzung
für die so entstehenden Kosten für die Berechnung der Komposition zweier Pro-
grammaussagen ergibt sich aus dem Produkt der Anzahl der Kinder beider Pro-
grammaussagen. Diese Vorgehensweise ist sehr simpel und kostenintensiv, für eine
erste Implementierung dieser Methode jedoch ausreichend.
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7 Fazit

Mit der gezeigten Methode lässt sich zu einem Programm, oder einem Programm-
teil eine abstraktëUbergangsrelation erzeugen. DieseÜbergangsrelation kann als
Pr̈adikatenlogikformel̈uber der Menge der gestrichenen Programmvariablen und
ungestrichenen Programmvariablen interpretiert werden. Aufgrund der für Schlei-
fen verwendeten Abstraktion gilt, wenn ein Belegungspaar die Formel nicht erfüllt,
so kann es auch nicht von dem Programm berechnet werden, es existieren aller-
dings Belegungspaare, die zwar die Formel erfüllen, jedoch nicht von dem Pro-
gramm berechnet werden können.
Mit Hilfe dieser Formel k̈onnen jetzt Annahmen̈uber das Verhalten von Programm-
variablen verifiziert werden. M̈ochte man beispielsweise für einen Programmteil
garantieren, dass eine Variablex innerhalb dieses Programmteils nicht verkleinert
werden kann, also, obx′ ≥ x gilt, so bildet man die Konjunktion der für den Pro-
grammblock berechneten Formel undx′ < x, der Negation der Annahmen. Jetzt
testet man die Erfüllbarkeit der Konjunktion mit einem Theorembeweiser. Stellt
der Theorembeweiser fest, dass die Formel nicht erfüllbar ist, so kann garantiert
werden, dassx′ immer gr̈oßer, oder gleichx ist. Der Umkehrschluss gilt nicht.
Diese Methode kann auch verwendet werden, um die Abwesenheit von Laufzeit-
fehlern zu garantieren. Um beispielsweise die Abwesenheit von Divisionen durch
Null zu garantieren, wird in der betrachteten Formel jede Divisiona

b mit einem
Pr̈adikatb = 0 konjugiert. Dieser Schritt kann automatisiert werden und es gilt, ist
die so konstruierte Formel nicht erfüllbar, so kann auch keine Division durch Null
auftreten. Das Auftreten anderer Laufzeitfehler, wie Speicherzugriffsverletzungen
kann analog̈uberpr̈uft werden.
Da diese Arbeit nur einen Teil der ProgrammierspracheC behandelt, kann noch
nicht abgescḧatzt werden, wie gut sich diese Methode zur Analyse größerer Pro-
gramme eignet. Gute Ergebnisse wurden für kleine Programmteile, vor allem aber
für Programmteile, die wenig Abstraktion benötigen, erzielt. So ist es denkbar, die-
se Methode in eine Entwicklungsumgebung zu integrieren und als Hilfsmittel für
die Suche nach Fehlern zu verwenden.
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8 Zukünftige Arbeiten

Um die Möglichkeiten dieses Ansatzes zu testen, soll diese Methode auf den vollen
Umfang der ProgrammierspracheC erweitert werden. Vor allem die Behandlung
von Feldern, Zeigern und Rekursion soll genauer betrachtet werden.
Die Laufzeit dieser Methode soll durch eine effizientere Vereinfachung der Prädi-
katenlogikformeln erheblich verbessert werden. Das häufige Auftreten von Tau-
tologien und Widerspr̈uchen innerhalb der Formeln soll genutzt werden um die
Formeln ohne Hilfe des Theorembeweisers stark zu vereinfachen. Gelingt es, die
Größe der Formeln ohne Verwendung des Theorembeweisers ausreichend zu redu-
zieren, so muss der Theorembeweiser nur für die Pr̈adikatenabstraktion von Schlei-
fen verwendet werden.
Um die bestehende Methode zu optimieren, soll die Verwaltung von Funktions-
aufrufen dahingehend optimiert werden, dass innerhalb derÜbergangsrelationen
auch abstrakte Funktionssymbole verwendet werden können, um die Ver̈anderung
der Programmvariablen durch einen Funktionsaufruf zu beschreiben. Durch die-
sen Ansatz soll die Anzahl der̈Ubergangsrelationen, die durch eineÄnderung im
Programmcode neu berechnet werden müssen, stark reduziert werden. Als Grund-
lage dieser Optimierung dient der Ansatz, dass eineÄnderung in einem Programm
als dieÄnderung eines Knotens im Syntaxbaum dieses Programms zu sehen ist.
Es wurde gezeigt, dass die beschriebene Methode die abstraktenÜbergangsrela-
tionen f̈ur jeden Knoten des Syntaxbaums bestimmt. Durch die Optimierung soll
erreicht werden, dass, wenn sich ein Knoten im abstrakten Syntaxbaumändert, nur
die Übergangsrelationen für Knoten, die auf dem Pfad zwischen Wurzel und dem
gëanderten Knoten liegen, neu berechnet werden müssen.
Weiterhin sollüberpr̈uft werden, inwiefern sich die Eigenschaft vonC, dass Spei-
cher explizit angefordert werden muss, dazu verwenden lässt, bei der Berechnung
derÜbergangsrelationen von Schleifen auf eine Abstraktion zu verzichten. Dieser
Ansatz entsteht aus derÜberlegung, dass in Programmen oftüber die L̈ange von
Feldern iteriert wird und diese inC eine konstante Größe haben.
Mit diesen Erweiterungen soll die in dieser Arbeit vorgestellte Methode auf größe-
ren Programmen getestet werden. Basierend auf diesen Tests soll die Methode so
erweitert werden, dass automatischÜbergangs-Pr̈adikate konstruiert werden, die
verschiedene Programmeigenschaften garantieren.
Langfristig soll diese Methode auf Laufzeit optimiert werden und in eine Entwick-
lungsumgebung integriert werden, um die, durch den Compiler gegebene, Syn-
taxkorrektur um eine Art Semantikkorrektur zu erweitern. Die Methode soll den
Programmierer auf m̈ogliche Fehler im Programm hinweisen, die während der
Programmausführung zu einem Versagen führen k̈onnen. Es bleibt abzuwarten,
ob diese Erweiterung dem Programmierer als echte Hilfe dient, oder ob durch die
notwendige Abstraktion zu viele Informationen verloren gehen um dem Program-
mierer sachliche Hinweise auf Fehlerquellen geben zu können.
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